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https://ooni.torproject.org/nettest/web-connectivity/
https://ooni.torproject.org/nettest/http-invalid-request-line/
https://ooni.torproject.org/nettest/http-header-field-manipulation/
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https://ooni.torproject.org/nettest/facebook-messenger/
https://ooni.torproject.org/nettest/telegram/


 
 
 
 

Vanilla Tor test, Tor Bridge Reachability test  

 فترة الاختبار / التحلیل:  من ینایر 2017 إلى مایو 2018

 أسالیب الرقابة:  تقنیة الفحص العمیق للحزم (DPI) المستخدمة لإعاقة الاتصال (فشل استجابة بروتوكول نقل النص التشعبي

(TCP) وحقن بروتوكول التحكم بالنقل  (DNS) و التلاعب بنظام أسماء النطاقات (HTTP الفائق 

 

  أبرز النتائج

 یبدو أن الرقابة على الإنترنت في مصر خلال العام الماضي، أصبحت أكثر دینامیكیة وانتشارًا.

 كما یبدو أن مزودي خدمة الإنترنت لا یقومون بحجب المواقع مباشرة، لكنهم یُعیقون الاتصال من خلال استخدام أجهزة

 الفحص العمیق للحزم [Deep Packet Inspection (DPI)] ، أیضا یبدو أنهم یتدخلون في حركة مرور البیانات

 المُعماة التي تمر عبر بروتوكول طبقة المنافذ الآمنة (SSL) بین نقطة اتصال كلاودفیر (Cloudlflare) في القاهرة وبین

 خوادیم المواقع (الموجودة خارج مصر).

 تشكل المواقع الإعلامیة النسبة الأكبر بین المواقع التي وجدنا أنها محجوبة. حیث یبدو أن الحجب مفروض على أكثر من

 100 رابط یخص مواقع ذات طابع إخباري، رغم أن السلطات المصریة أعلنت  حجب21 موقعًا إخباریًا  فقط. كما وُجد أن

 العدید من المواقع الوب الخاصة بحقوق الإنسان والمدونات التي تُقدّم النقد السیاسي، قد تعرضت للحجب هي الأخرى.

 تجاوز الرقابة على الإنترنت في مصر قد یمثل تحدیًا . یبدو أن مقدمي خدمات الإنترنت  المصریین ینفّذون تكتیكات  الدفاع في

 العمق  ( defense in depth) لتصفیة الشبكات، كما یشیر حجب العدید من مواقع أدوات تجاوز الحجب. كما یبدو أنهم

 یمنعون الوصول إلى شبكة  تور (Tor)،  وفي بعض الحالات  جسور تور . و من أجل  حجب  موقع  حزب سیاسي (حزب

 الحریة والعدالة في مصر)، یستخدم مقدمو خدمات الإنترنت صندوقین وسیطین مختلفین (middleboxes)، مما یضیف

 طبقات إضافیة من الرقابة ویجعل تجاوز الحجب أكثر صعوبة.

 یبدو أن مزودي خدمة الإنترنت المصریین یقومون بحملة إعلانیة (Ad campaign). في عام 2016، وجدنا أن مزودي

 خدمات الإنترنت یستخدمون أجهزة الفحص العمیق للحزم (DPI ) لمراقبة روابط( HTTP) غیر المُعماة وإعادة توجیهها

 إلى محتوى مدر للدخل، مثل الإعلانات بالعمولة (affiliate ads )،   یشیر تحلیلنا  لقیاسات  OONI التي تم جمعها من مصر

 خلال العام الماضي بقوة إلى أن هذه الحملة مستمرة حتى مارس 2018 (على الأقل). وقد تأثرت بذلك مجموعة واسعة من

أنواع المواقع المختلفة، بما في ذلك المواقع  الإخباریة  ومواقع  حقوق الإنسان  ومواقع  مجموعات المیم ، ومواقع الأمم المتحدة (

(ohchr.org  و  un.org 

 

 مقدمة

 هذه الدراسة جزء من جهد مستمر لتحلیل الرقابة على الإنترنت في مصر وفي  أكثر من 200 دولة حول العالم .

 تعاون  المرصد المفتوح لاعتراض الشبكات (OONI) ومؤسسة حریة الفكر والتعبیر في مصر (AFTE) في دراسة بحثیة
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https://ooni.torproject.org/nettest/vanilla-tor/
https://ooni.torproject.org/nettest/tor-bridge-reachability/
https://cpj.org/2017/05/egypt-blocks-access-to-21-news-websites.php
https://cpj.org/2017/05/egypt-blocks-access-to-21-news-websites.php
https://cpj.org/2017/05/egypt-blocks-access-to-21-news-websites.php
https://en.wikipedia.org/wiki/Defense_in_depth_(computing)
https://en.wikipedia.org/wiki/Defense_in_depth_(computing)
https://en.wikipedia.org/wiki/Defense_in_depth_(computing)
https://www.torproject.org/
https://www.torproject.org/
https://www.torproject.org/
https://bridges.torproject.org/
https://explorer.ooni.torproject.org/measurement/20180601T082146Z_AS24835_zCgwzOSmbXDftZn5OftmYZCDf5tw6SrDclPlgiMJ7YREynuOu0?input=http:%2F%2Fwww.fj-p.com
http://www.fj-p.com/
https://api.ooni.io/files/by_country/EG
https://explorer.ooni.torproject.org/measurement/20171228T120329Z_AS8452_YvDkKj12c50OiudijynGnIFCftSDeNJ7yOtdWOFhaFICuBkSA9?input=http:%2F%2Falquds.uk
https://explorer.ooni.torproject.org/measurement/20170619T095512Z_AS8452_BSEj7ArNs6ynRvZejXfW6xtPlmSJctOOZiNdQNHfbEDKbclAYq?input=http:%2F%2Fwilpf.org%2F
https://explorer.ooni.torproject.org/measurement/20180225T160034Z_AS8452_hWaybE5mgssZYMFzuKJSP0MN0b4up9ai26W9P8DmFCXAUFySFX?input=http:%2F%2Fwww.bglad.com
https://explorer.ooni.torproject.org/measurement/20171228T105443Z_AS8452_27e7Pg7AwCoT66hN3mSsEZr75YIzpClxFoYmYTa92r7w627Yta?input=http:%2F%2Fwww.un.org%2Frights%2F
https://explorer.ooni.torproject.org/measurement/20170622T111520Z_AS24863_HjEg5xCsNPntFqu7BbweBxBXvRVbYgnrXU9USKOUJayrumRpUF?input=http:%2F%2Fwww.ohchr.org%2Fenglish%2Fbodies%2Fhrcouncil%2F
https://explorer.ooni.io/world/
https://explorer.ooni.io/world/
https://explorer.ooni.io/world/
https://ooni.torproject.org/
https://afteegypt.org/digital_freedoms/2014/06/19/7946-afteegypt.html


 
 
 
 

 مشتركة لتحلیل الرقابة على الإنترنت في مصر من خلال جمع وتحلیل قیاسات الشبكة. الهدف من دراستنا هو توثیق الرقابة

 على الإنترنت في مصر من خلال تحلیل معطیات البیانات.

 توفر الأقسام التالیة من هذا التقریر معلومات أكثر تفصیلاً عن مستویات انتشار الإنترنت، ومستویات اختراق الإنترنت في

 مصر، والبیئة القانونیة الخاصة بالرقابة وحریة التعبیر، فضلاً عن حالات الرقابة التي سبق رصدها في البلاد. الجزء المتبقي

 من التقریر یوثّق منهجیة ونتائج هذه الدراسة.

 

 خلفیة

 نطاق انتشار واستخدام الإنترنت

 ارتفع معدل استخدام الإنترنت في مصر خلال السنوات الأخیرة. وفقا لوزارة الاتصالات وتكنولوجیا المعلومات،  بلغ معدل

 انتشار الإنترنت في مصر 41.2 ٪  بحلول نهایة عام 2017. ویعتمد المستخدمون إلى حد كبیر على اشتراكات الإنترنت

 عبر الهاتف المحمول، كما هو موضح في الجدول التالي.
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http://www.mcit.gov.eg/Upcont/Documents/Publications_142018000_EN_ICT_Indicators_Quarterly_Bulletin_Q4.pdf
http://www.mcit.gov.eg/Upcont/Documents/Publications_142018000_EN_ICT_Indicators_Quarterly_Bulletin_Q4.pdf
http://www.mcit.gov.eg/Upcont/Documents/Publications_142018000_EN_ICT_Indicators_Quarterly_Bulletin_Q4.pdf
http://www.mcit.gov.eg/Upcont/Documents/Publications_142018000_EN_ICT_Indicators_Quarterly_Bulletin_Q4.pdf


 
 
 
 

 
 المصدر: وزارة الاتصالات وتكنولوجیا المعلومات في جمهوریة مصر العربیة، نشرة مؤشرات تكنولوجیا المعلومات والاتصالات: دیسمبر 2017

 (الإصدار ربع السنوي)
http://www.mcit.gov.eg/Upcont/Documents/Publications_142018000_EN_ICT_Indicators_Quarterly_Bullet

in_Q4.pdf 
 

 بحلول نهایة عام 2017، استخدم معظم المصریین الإنترنت عبر هواتفهم الذكیة، بینما اقتصرت اشتراكات الخطوط الثابتة

 على 6.9٪ فقط. خلال العام الماضي، أصبح هناك انخفاض ملحوظ في استخدام الخطوط الثابتة وارتفاع في استخدام

 المحمول، مما یوحي بأن المصریین سیواصلون الدخول على  الإنترنت في المقام الأول باستخدام شبكات المحمول.
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http://www.mcit.gov.eg/Upcont/Documents/Publications_142018000_EN_ICT_Indicators_Quarterly_Bulletin_Q4.pdf
http://www.mcit.gov.eg/Upcont/Documents/Publications_142018000_EN_ICT_Indicators_Quarterly_Bulletin_Q4.pdf


 
 
 
 

 
 المصدر: وزارة الاتصالات وتكنولوجیا المعلومات، جمهوریة مصر العربیة ، نشرة مؤشرات تكنولوجیا المعلومات والاتصالات: دیسمبر 2017

 (الإصدار ربع السنوي)
http://www.mcit.gov.eg/Upcont/Documents/Publications_142018000_EN_ICT_Indicators_Quarterly_Bullet

in_Q4.pdf 
 

 لدى مصر الكثیر من مقدمي خدمة الإنترنت (ISPs) ، ینظمهم  الجهاز القومي لتنظیم الاتصالات(NTRA)  وتتمتع شركة

 فودافون مصر بأكبر حصة (40.5٪ ) في سوق الهاتف المحمول المصري، لكن الشركة المصریة للاتصالات المملوكة للدولة

 تمتلك 45% من أسهم شركة فودافون  مصر. تمتلك شركة أورانج مصر (المملوكة لشركة فرنسیة) حصة قدرها 33٪  في

 سوق الهاتف المحمول، في حین تمتلك شركة اتصالات مصر (التي تملكها شركة إماراتیة) حصة قدرها 24٪.   أما بالنسبة

 لسوق النطاق العریض ( bandwidth) للخطوط الثابتة، فتسیطر الشركة المصریة للاتصالات على 75٪  من سوق الـ

.ADSL 

 بالإضافة إلى امتلاكها حصة كبیرة في فودافون مصر، تمتلك المصریة للاتصالات أیضًا كل البنیة التحتیة للاتصالات في

 مصر. فتؤجر التراخیص لمقدمي خدمة الإنترنت الرئیسیین في مصر - مثل نور، اتصالات مصر، وفودافون مصر - الذین

 یعیدون بیع النطاق العریض إلى مزودي خدمة الإنترنت الأصغر. ونتیجة لذلك، فإن البنیة التحتیة للإنترنت في مصر مركزیة

 تمامًا.

 

 البیئة القانونیة

 یتضمّن ال  دستور المصر ي عدة نصوص لحمایة حریة الصحافة وحریة التعبیر بشكل عام. ومع ذلك، یمكن تقیید هذه الأحكام

 في ظل ظروف معینة وبموجب قوانین مصریة مختلفة.

 

 أحكام دستوریة

 یضمن  الدستور المصري لعام 2014 الوصول إلى المعلومات، ویحمي حریة الصحافة ویحد من الرقابة. وفقا للمادة 57 من

 الدستور:
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http://www.mcit.gov.eg/Upcont/Documents/Publications_142018000_EN_ICT_Indicators_Quarterly_Bulletin_Q4.pdf
http://www.mcit.gov.eg/Upcont/Documents/Publications_142018000_EN_ICT_Indicators_Quarterly_Bulletin_Q4.pdf
https://freedomhouse.org/report/freedom-net/2017/egypt
https://freedomhouse.org/report/freedom-net/2017/egypt
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https://www.egypttoday.com/Article/3/41971/Telecom-Egypt-signs-an-agreement-with-Vodafone-ending-in-2021
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https://freedomhouse.org/report/freedom-net/2017/egypt
https://freedomhouse.org/report/freedom-net/2017/egypt
https://freedomhouse.org/report/freedom-net/2017/egypt
https://freedomhouse.org/report/freedom-net/2017/egypt
https://freedomhouse.org/report/freedom-net/2017/egypt
https://www.constituteproject.org/constitution/Egypt_2014.pdf
https://www.constituteproject.org/constitution/Egypt_2014.pdf
https://www.constituteproject.org/constitution/Egypt_2014.pdf


 
 
 
 

 "تلتزم الدولة بحمایة حق المواطنین في استخدام وسائل الاتصال العامة بكافة أشكالها، ولا یجوز تعطیلها أو وقفها أو حرمان
 المواطنین منها، بشكل تعسفي، وینظم القانون ذلك".

 

 و تضمن المادة 68 من الدستور الحق في الوصول إلى المعلومات والوثائق الرسمیة. وبشكل أكثر تحدیدًا، تنص على ما یلي:

 "المعلومات والبیانات والإحصاءات والوثائق الرسمیة ملك للشعب، والإفصاح عنها من مصادرها المختلفة، حق تكفله الدولة
 لكل مواطن، وتلتزم الدولة بتوفیرها وإتاحتها للمواطنین بشفافیة، وینظم القانون ضوابط الحصول علیها وإتاحتها وسریتها،

 وقواعد إیداعها وحفظها، والتظلم من رفض إعطائها، كما یحدد عقوبة حجب المعلومات أو إعطاء معلومات مغلوطة عمداً".
 

 استناداً إلى هذه المادة، فإن السلطات في مصري  تلتزم   بالكشف عن القرارات القضائیة أو الإداریة المتعلقة بالرقابة. المادة

 71 من الدستور تحمي حریة الصحافة وتحجب الرقابة على وسائل الإعلام (رغم أنه قد یسمح بها أثناء الحرب أو في أوقات

 التعبئة العامة):

 "یحجب بأي وجه فرض رقابة على الصحف ووسائل الإعلام المصریة  أو مصادرتها أو وقفها أو إغلاقها. ویجوز استثناء
 فرض رقابة محددة علیها في زَمن الحرب أو التعبئة العامة.
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https://afteegypt.org/right_to_know-2/publicationsright_to_know-right_to_know-2/2017/06/04/13069-afteegypt.html?lang=en


 
 
 
 

 قانون الطوارئ

 خلال حالة الطوارئ، یتم تعلیق الحقوق الدستوریة. و یسمح  قانون الطوارئ  المصري للحكومة باعتراض ومراقبة جمیع

 الاتصالات وفرض الرقابة ومصادرة المنشورات.

 وبموجب المادة 3 من هذا القانون، یمكن للسلطات أن تراقب الرسائل والصحف والمطبوعات والإصدارات والرسومات

 وجمیع وسائل التعبیر الأخرى قبل نشرها. كما أنهم مخولون بمراقبة ومصادرة هذه المواد وإغلاق الأماكن التي تطبع فیها

 هذه المطبوعات (مثل مكاتب الصحف). یمكن أن تُستخدم المادة 3 من قانون الطوارئ في مصر لتبریر حجب المواقع.

 عاشت مصر في  حالة طوارئ منذ عام 1958 (عندما صدر قانون الطوارئ لأول مرة)، باستثناء بعض الفترات القصیرة التي رفُعت
 فیها. في السنوات الأخیرة ، منذ ینایر 2011، استمرت  أطول فترة بدون حالة الطوارئ  لمدة 13 شهراً، من یولیو  2012 إلى أغسطس
 2013 . خلال العقود الماضیة، كانت مصر تقریباً في حالة الطوارئ دائما من خلال استمرار إصدار القرارات التي تمددها. وفي الآونة
 الأخیرة، أعلنت الحكومة المصریة حالة الطوارئ في أبریل 2017، في أعقاب  تفجیرین لكنیستین أدى إلى مقتل 44 شخصًا على الأقل .
 بعد ذلك  بعام، في أبریل 2018، وافق مجلس النواب المصري على قرار أصدره الرئیس عبد الفتاح السیسي،  لتمدید حالة الطوارئ  لمدة

 ثلاثة أشهر أخرى.
 

 قانون مكافحة الإرهاب

 قبل ثلاث سنوات، في عام 2015، تبنت مصر  قانونًا لمكافحة الإرهاب  یشمل فرض غرامة على نشر تقاریر تتناقض مع

 الروایات الرسمیة عن هجمات المسلحین. وقد  جادل  منتقدو القانون بأنه من الممكن استخدام ذلك لإغلاق الصحف الصغیرة

 وردع الصحف الأكبر من تغطیة الهجمات والعملیات ضد المقاتلین المسلحین.

 بموجب المادة 29 من هذا القانون، یُسمح للنائب العام (أو سلطة التحقیق ذات الصلة) بحجب مواقع الإنترنت التي ترتكب

 جرائم جنائیة، مثل التحریض على العنف أو نشر رسائل إرهابیة.

 

 قانون تنظیم الاتصالات

ن من فرض رقابة مركزیة على الإنترنت.  تتم إدارة الاتصالات في مصر مركزیا، مما یمكِّ

 تسمح المادة 67 من قانون تنظیم الاتصالات في مصر للسلطات بإدارة جمیع خدمات وشبكات الاتصالات من جمیع المشغلین

 ومقدمي الخدمات في حالة الكوارث البیئیة، أو التعبئة العامة، أو من أجل الحفاظ على الأمن القومي. في مثل هذه الحالات، قد

 یمكّن هذا القانون السلطات من تطبیق الرقابة على الإنترنت بطریقة مركزیة. , وفقا  لمؤسسة حریة الفكر والتعبیر ، أشارت

 السلطات المصریة إلى هذا القانون للرقابة على وقطع الاتصالات وخدمات الإنترنت خلال الثورة المصریة في ینایر 2011

 بحجة اعتبارات الأمن القومي.

 وتمدیدًا للمادة 67، تهدف المادة 68 من القانون إلى  إعفاء  مقدمي الخدمات من نطاق المسؤولیة وحتى تعویضهم عن أي

 أضرار قد تحدث نتیجة لإدارة الحكومة للشبكات. بالإضافة لذلك، فقد  وافقت  لجنة الاتصالات البرلمانیة المصریة مؤخراً على

 المادة 31 من مشروع قانون الجریمة الإكترونیة. تهدف هذه المادة إلى معاقبة مقدمي خدمة الإنترنت الذین یمتنعون عن

 حجب المواقع التي "تهدد الأمن القومي" وفقًا لأوامر المحكمة.
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 قانون جرائم الإنترنت

 وافق البرلمان المصري مؤخرًا  على قانون الجرائم الإلكترونیة.

 تخول المادة 7 من القانون لسلطة التحقیق صلاحیة حجب المواقع  إذا ارتأت أن المحتوى المنشور على هذه المواقع یشكل

 جریمة أو تهدیدًا للأمن القومي أو یعرض أمن البلاد أو اقتصادها الوطني للخطر. تقدم هیئة التحقیق المسألة إلى المحكمة

 المختصة في غضون 24 ساعة وتصدر المحكمة قرارها خلال فترة لا تتجاوز 72 ساعة إما بالقبول أو الرفض.

 ثم تتوسع المادة 7 في منح السلطة لإصدار قرار الحجب، فتمنح سلطات  الضبط والتحري    (الشرطة) الحق في إبلاغ

 الجهاز القومي لتنظیم الاتصالات بإخطار مقدمي الخدمة على الفور بالحجب المؤقت للمواقع. یجب تنفیذ الأمر فورًا عند

 استلامه. كما هو الحال مع جمیع أحكام مشروع قانون جرائم الإنترنت، الذي یتضمن مصطلحات غامضة یمكن أن تشمل أي

 شيء، والتي تمنح سلطة إصدار أمر الحجب إلى سلطات  الضبط والتحري  في "حالات الطوارئ الناجمة عن الخطر أو

 الضرر الوشیك".

 وتجدر الإشارة إلى أن سلطات  الضبط والتحري  لدیها سلطة إصدار قرار بتنفیذ الحجب دون الحاجة إلى إذن مسبق. ثم یتم

 تقدیم القرار من قبل هیئات التحقیق إلى المحكمة في غضون 24 ساعة؛ ثم تصدر المحكمة قرارها في فترة لا تتجاوز 72

 ساعة إما بالقبول أو الرفض، ویتم إنفاذ و تطبیق قرار سلطات التحقیق بعد صدور قرار من المحكمة المختصة، وهو قرار

 یعتبر إجرائیا.

 لا یقدم القانون أي تعریف أو توضیح لما قد تعتبره سلطات التحقیق یُعرّض أمن البلاد واقتصاده للخطر. وقد وُجهت هذه

 الاتهامات في السابق ضد العدید من المتظاهرین والنشطاء في التحقیقات والمحاكمات. واعتبرت الدعوات إلى المظاهرات

 تهدیداً للأمن القومي. على سبیل المثال في حالة القضیة رقم 173 ، المعروفة إعلامیًا بقضیة "التمویل الأجنبي" اعتبرت

 أنشطة منظمات المجتمع المدني المستقلة تهدیدًا للأمن القومي وسلامة البلاد. وفي حین أن القانون لا یحدد طبیعة التهدید لأمن

 البلاد واقتصادها، فإنه یضع تعریفاً واسعاً للأمن القومي یشمل جمیع جوانب استقلال واستقرار وأمن الوطن ووحدته وسلامة

 أراضیه وشؤون الرئاسة، ومجلس الدفاع ومجلس الأمن القومي والقوات المسلحة والإنتاج الحربي ووزارة الداخلیة

 والمخابرات العامة وهیئة الرقابة الإداریة والأجهزة التابعة لتلك الهیئات. ولا یشمل هذا التعریف كل ما تنشره أي من الكیانات

 المذكورة على مواقع التواصل الاجتماعي أو المواقع الإخباریة أو أي مواقع تنشر محتوى یتعارض مع سیاسات السلطة

 التنفیذیة.

 على الرغم من أن المادة 5 من المذكرة التوضیحیة تحمي البیانات الشخصیة للمستخدمین، فإن الأحكام التالیة من القانون

 ترسخ الرقابة الشاملة على جمیع مستخدمي خدمات الاتصالات في مصر. حیث تتطلب المادة 2 من القانون من شركات

 الاتصالات الاحتفاظ وتخزین بیانات استخدام العملاء لمدة 180 یومًا، بما في ذلك البیانات التي تتیح تحدید هویة المستخدم

 والبیانات المتعلقة بمحتوى نظام المعلومات وتحركات المستخدم والأجهزة المستخدمة. وهذا یعني أن مزودي خدمات
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 الاتصالات لدیهم بیانات تصف جمیع ممارسات المستخدم، بما في ذلك المكالمات الهاتفیة والرسائل النصیة، وجمیع البیانات

 ذات الصلة، والمواقع التي تمت زیارتها والتطبیقات المستخدمة على الهواتف الذكیة وأجهزة الحواسیب.

 كما تُلزم المادة 5 شركات الاتصالات بأي قرار للاحتفاظ "ببیانات أخرى یتم تحدیدها بقرار" من مجلس إدارة الجهاز القومي

 لتنظیم الاتصالات، وهو ما یعني أن مزودي خدمات الاتصالات ملزمون بجمع والاحتفاظ بالبیانات غیر المنصوص علیها في

 القانون، فقط على أساس قرارات إداریة یصدرها الجهاز القومي لتنظیم الاتصالات. تمنح المادة أیضا لسلطات الأمن القومي

 الحق في الاطلاع على هذه البیانات وتُلزم مقدمي خدمات الاتصالات بتقدیم المساعدة الفنیة لذلك. وتنص المادة على أنه على

 مقدّمي الخدمات ومرؤوسیهم، في حالة طلب أجهزة الأمن القومي وحسب الحاجة، أن یزودوا تلك السلطات بجمیع التسهیلات

 التقنیة المتاحة حتى یتمكنوا من ممارسة سلطتهم وفقاً للقانون. ویحدد القانون أجهزة الأمن القومي لتشمل الرئاسة والقوات

 المسلحة ووزارة الداخلیة والمخابرات العامة وهیئة الرقابة الإداریة. ولا تتناول المادة 5 أي تفاصیل تربط المراقبة بأي من

 الجرائم المذكورة في القانون، ولكنها تفرض الرقابة الشاملة على جمیع المستخدمین في مصر.

 وبینما یعاني المواطنون المصریون بالفعل من العدید من المشاكل بسبب الاضطرار إلى الكشف عن بیاناتهم الشخصیة في

 ممارساتهم الیومیة المعتادة، تُوسّع المادة من سلطات جمع بیانات المستخدم، التي تتطلب من مزودي خدمات تكنولوجیا

 المعلومات ووكلائهم والموزعین الذین یقومون بتسویق هذه الخدمات الحصول على بیانات المستخدم. هذه الممارسة موجودة

 بالفعل وتتسبب في فوضى في استخدام البیانات الشخصیة للمواطنین. لا یوجد في مصر أي قوانین تتعلق بحمایة البیانات

 الشخصیة، وخلال العام الماضي، قامت مؤسسة حریة الفكر والتعبیر بتوثیق عدة حالات استخدم فیها بعض الموزعین بیانات

 شخصیة للمستخدمین دون علمهم، بما في ذلك بیع خطوط الهواتف المحمولة. وكنتیجة لذلك، في كثیر من الحالات، تم اختراق

 الحسابات الشخصیة على الشبكات الاجتماعیة والبرید الإلكتروني، إضافة إلى جمیع الخدمات المرتبطة بها مع تزاید استخدام

 تكنولوجیا المعلومات والاتصالات في الأعمال التجاریة والمعاملات المالیة.

 في نفس السیاق، یتناول نص المادة 4 من القانون تبادل البیانات والمعلومات بین مصر والدول الأجنبیة من خلال وزارات

 الخارجیة والتعاون الدولي في إطار الاتفاقیات الدولیة والإقلیمیة والثنائیة أو تطبیق مبدأ المعاملة بالمثل، دون تحدید شروط

 هذا التبادل للمعلومات، خاصة فیما یتعلق بوجود قوانین لحمایة البیانات في البلدان الأخرى أو الشروط المتعلقة بنطاق أو فترة

 الاحتفاظ بالمعلومات أو معالجتها.

 

 قانون الوصول إلى المعلومات

 منذ النص على الحق في الوصول إلى المعلومات في الدستور المصري الصادر في عام 2012 والدستور الحالي الصادر في

  عام 2014، تم طرح عدد من المسودات بشأن قانون الوصول إلى المعلومات.

 خلال الممارسات الحكومیة الأخیرة، بما في ذلك حجب المواقع، شكّل المجلس الأعلى للإعلام لجنة ( إعداد مشروع

 قانون الوصول إلى المعلومات )  لصیاغة قانون للوصول إلى المعلومات وفقا للنص الدستوري المنصوص علیه في

 
10 

 



 
 
 
 

 المادة 68 من الدستور المصري. انتهت اللجنة من صیاغة القانون في أكتوبر 2017، حیث تألف من 28 مادة تنظم مفهوم

 الحق في الوصول إلى المعلومات، ونطاق الاستثناءات المتعلقة بالمعلومات والبیانات التي لا یمكن الوصول إلیها، وتشكیل

 مجلس أعلى للمعلومات، وطبیعة الجرائم والجرائم المتعلقة بالوصول إلى المعلومات وعقوباتها.  ویُذكر أنه  لم تتم مناقشة

 المسودة منذ تقدیمها حتى الآن.

 

 حالات الرقابة على الإنترنت التي تم الإبلاغ عنها

 على عكس دول أخرى في المنطقة، تم الإبلاغ عن عدد قلیل من أحداث الرقابة على الإنترنت في مصر في السنوات التي

 أعقبت ثورة 2011. ومع ذلك، تغیرت الأمور في أواخر عام 2015. وإلى جانب المملكة العربیة السعودیة والإمارات

 العربیة المتحدة،  ورد أن مصر حجبت  الوصول إلى موقع "العربي الجدید"، وهو موقع إخباري مملوك لقطر. وقد تم تبریر

 هذا الحجب على أساس أن الموقع "یستخدم كبوق للإخوان المسلمین" في ضوء تصاعد التوتر في المنطقة.

 لم تؤكد  بیانات  قیاس الشبكة التي تم جمعها من خلال استخدام برمجیة OONIProbe على حجب موقع العربي فحسب، بل

 أظهرت أیضًا أنه تم حجب مجال بدیل (alarabyaljadeed.co.uk) الذي تم وضعه للتحایل على الرقابة.  ذكر   المرصد

 المفتوح لاعتراض الشبكات(OONI) أن حجب موقع العربي أدى إلى أضرار جانبیة، حیث نتج عن ذلك حجب المواقع

 الأخرى المستضافة على نفس شبكة توصیل المحتوى (CDN) أیضا.

 بعد ذلك بوقت قصیر، بدأت مصر في حجب مجموعة متنوعة من مواقع الإعلام. في 24 مایو 2017، أمرت الحكومة

 المصریة مقدمي خدمات الإنترنت  بحجب 21 موقعًا إخباریًا  بحجة دعم الإرهاب ونشر الأخبار الكاذبة.و من خلال جمع

 وتحلیل قیاسات الشبكة، تأكد   المرصد المفتوح لاعتراض الشبكات  (OONI) من حجب عشرة مواقع إخباریة - بما في ذلك

Tor) الأخبار المحلیة والدولیة، مثل مدى مصر والجزیرة. كما  وجد   المرصد    أن مصر حجبت أیضا شبكة المجهولیة تور

 )،  ونطاق   Tor،  وجسور  Tor،  وموقع الویب الخاص  بالمرصد المفتوح لاعتراض الشبكات(OONI) نفسه - وهو نطاق

 فرعي من نطاق مشروع تور.

  لم تكن هذه هي المرة الأولى التي لاحظ فیها المرصد التلاعب في الدخول إلى شبكة تور  في مصر. في عام 2016، أبلغ

 المرصد   عن محاولات مقدمي خدمات الإنترنت المصریین منع الوصول إلى شبكة تور .

 في محاولة لتحدید جمیع المواقع الإخباریة الـ21 المحجوبة ولمزید من البحث، جمعت AFTE المزید من قیاسات الشبكة من

 خلال استخدام  برمجیة OONIProbe عبر عدة مقدمي خدمات الإنترنت في مصر. ثم قاموا بنشر  تقریرین بحثیین  حول

 حجب 496 موقعًا  على الأقل، مما یشیر إلى أن الرقابة على الإنترنت في مصر أصبحت ممارسة منتشرة. لا تقتصر  المواقع

 المحجوبة   على المواقع الإخباریة فقط، بل أیضا مواقع حقوق الإنسان، وأدوات تجاوز الحجب، والمدونات، ومنصات النشر،

 ومواقع الحركات السیاسیة، والشبكات الاجتماعیة، ومواقع ویكي، وغیرها من أنواع المواقع.

 وفقا  لمؤسسة حریة الفكر والتعبیر  فإن حجب المواقع الإعلامیة ینتهك المادة 57 من الدستور، التي تنص على أنه لا یجوز

 تعلیق وسائل الاتصال العامة بشكل تعسفي.  وأكدت  مؤسسة حریة الفكر والتعبیر على أن الحجب ینتهك قرارات عدد من
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 المحاكم الإداریة ، فضلا عن الإعلان العالمي لحقوق الإنسان وعدد من قرارات ومواثیق الأمم المتحدة الملزمة للحكومة

 المصریة.

 في الآونة الأخیرة، نشرت مؤسسة حریة الفكر والتعبیر  تقریرًا بحثیًا  آخر حول حجب  صفحات الجوال المسرّعة (AMP) في

 مصر، مما أثر على  ملایین  المواقع الإلكترونیة الأخرى التي تستخدمه. یعمل AMP على تحسین أداء صفحات الویب على

 الهواتف المحمولة، مما یوفر تجربة أسرع وأفضل لمستخدمي الهواتف الذكیة. في مصر،  اعتمد  العدید من أصحاب المواقع

 الإلكترونیة المحجوبة على الـ AMP كاستراتیجیة للتحایل على الرقابة. نظرًا لأن AMP یعرض روابط بدیلة للروابط

 الأصلیة التي تظهر في نتائج محرك بحث جوجل، حیث یتم إعادة توجیه المستخدمین إلى نطاق بدیل، مما یؤدي إلى التحایل

 على حجب الموقع الأصلي. من خلال حجب  AMP، لا تجعل السلطات المصریة التحایل على الرقابة على المواقع

 المحجوبة أكثر صعوبة فحسب،  ولكنها تؤثر أیضًا على ملایین المواقع الأخرى التي تستخدم AMP فقط لغرض توفیر أداء

 أفضل على الویب لمستخدمي الهواتف الذكیة.هذه واحدة من العدید من الحالات التي أدت فیها ممارسات الرقابة في مصر إلى

  أضرار جانبیة.

في عام 2016،  سجل   المرصد المفتوح لاعتراض الشبكات(OONI) إبطاء بروتوكول نقل النص التشعبي الآمن (

 HTTPS) للخدمات التي استضافها مركز بیانات تابع لشركة DigitalOcean موجود في فرانكفورت، مما أدى إلى عدم

 إمكانیة الوصول إلى العدید من الروابط. وكجزء من هذا التقریر،  كشف  المرصد المفتوح لاعتراض الشبكات (OONI) أیضًا

عن  وجود حملة إعلانیة . حیث وجد أن الشركة المصریة للاتصالات المملوكة للدولة تستخدم أجهزة الفحص العمیق للحزم (

 DPI) أو أجهزة شبكات شبیهة لعمل هجمات من النوع الرجل في الوسط (Man-in-the-Middle) وذلك بهدف حقن

  محتوى مدر للدخل (إعلانات بالعمولة) أو لأغراض خبیثة (البرمجیات الخبیثة)

 في الآونة الأخیرة، توسع  مختبر المواطن Citizen Lab في هذا النوع من البحث من خلال التحقیق في استخدام أجهزة

 الفحص العمیق للحزم (DPI)  ، تم انتهاجها من قبل شركة Sandvine / Procera لأغراض خبیثة أو مشكوك فیها ،

(middleboxes ) واستُخدمت في كل من مصر وتركیا وسوریا. وكجزء من  بحثهم ، وجدوا أنه یتم استخدام صنادیق وسیطة 

 في مصر لاختراق الاتصالات غیر المُعمّاة للمستخدمین وإعادة توجیهها إلى المحتوى المدر للدخل، مثل الإعلانات بالعمولة

Sandvine وأكواد برمجیة لتعدین العملات الرقمیة المعماة. كما  وجد  "مختبر المواطن" أن الأجهزة، التي تتطابق مع بصمة 

 PacketLogic، كانت تستخدم لحجب عشرات المواقع السیاسیة ومواقع حقوق الإنسان والأخبار في مصر، بما في ذلك

 هیومن رایتس ووتش ،  ومراسلون بلا حدود ،  والجزیرة ،  ومدى مصر ،  هفبنجتون بوست العربیة .

 

 المنهجیة: قیاس الرقابة على الإنترنت في مصر

 لقیاس الرقابة على الإنترنت في مصر، استخدمنا برنامج(OONI Probe) بشكل یومي عبر العدید من نقاط الخدمة المحلیة.

 برنامج OONI Probe هو  برنامج حر ومفتوح المصدر  مصمم لقیاس أشكال مختلفة من اعتراض الشبكات.

 تشمل اختبارات OONI Probe الرئیسیة التي أجریناها كجزء من هذه الدراسة ما یلي:
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https://www.hrw.org/
https://rsf.org/en
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https://www.huffpostarabi.com/
https://ooni.torproject.org/install/
https://github.com/TheTorProject/ooni-probe


 
 
 
 

Web Connectivity 
HTTP Invalid Request Line 
HTTP Header Field Manipulation 
Vanilla Tor 
Tor Bridge Reachability 
WhatsApp 
Facebook Messenger 
Telegram 

 

 و حیث أن الحكومة المصریة  أمرت بحجب 21 موقعًا إخباریًا ، فإن اختبار "Web Connectivity test “ كان أساسًا لهذا

 البحث لجمع بیانات قیاس أداء الشبكة لكشف المواقع التي تعرضت للحجب وكیفیة حجبها وأي مقدمین لخدمة الإنترنت

 یقومون بالحجب.

 تم تصمیم اختبار (Web Connectivity test ) لقیاس ما إذا كان یتم حجب مواقع الویب من خلال التلاعب في نظام أسماء

 النطاقات (DNS)  أو حجب  حزمة بروتوكولات الإنترنت  (TCP / IP) أو بواسطة (HTTP transparent proxy ). یتم

 إجراء هذا الاختبار تلقائیًا من خلال نقطتي اتصال مختلفتین، الأول من جهاز المستخدِم والثانیة من نقطة رصد غیر خاضعة

 للرقابة، إذا كانت النتائج من كلتا نقطتي المقارنة متطابقتین، فمن المرجح أن یكون موقع الویب المختبر قابلاً للوصول إلیه.

 وإذا اختلفت النتائج، تعتبر نتیجة القیاس "غیر طبیعیة".

  تؤكد منهجیة OONI الحالیة فقط على حجب موقع ما في حالة عرض صفحة وب تُخبر المستخدم بأن الموقع محجوب، و

 في الحالات التي لا یعرض فیها مقدمو خدمات الإنترنت هذه النوعیة من الصفحات؛ یتم تحلیل قیاسات الشبكة ذات الصلة

 عبر فترة من الزمن، وذلك بفحص ما إذا كانت الأنواع المحددة من حالات الفشل في الدخول إلى الموقع المعني مستمرة أم

 لا، إضافة إلى أسباب حدوث هذا الفشل (بمعنى استبعاد النتائج الإیجابیة غیر الحقیقیة).

 كان الاختبار یقتصر في الغالب على عناوین الروابط المضمنة في قوائم الاختبار  العالمیة  والمصریة  لـ"مختبر المواطن” وهي

 قوائم تتكون من مجموعة الروابط لمختلفة التي تقع ضمن  30 فئة  والتي یتم اختبارها من حیث الرقابة علیها بواسطة مشاریع

 قیاس مثل OONI. خلال هذا البحث، قمنا بتحدیث  قائمة الاختبارات المصریة  عدة مرات لضمان أن ما یتم اختباره هو فعلا

 المواقع المحجوبة. وكجزء من هذه الدراسة، تم قیاس 1808 عنوان رابط، مُتَضمّنة في قوائم الاختبار  العالمیة  والمصریة

 لـ"مختبر المواطن".

HTTP Invalid في محاولة لتحدید المعدات التي تم استخدامها لممارسة الرقابة على الإنترنت في مصر، أجرینا اختبار 

 Request Line واختبار HTTP Header Field Manipulation . وهما اختباران تم تصمیمهما بهدف تحدید وجود

 صنادیق وسیطة (middleboxes ). ویُذكر أنه في مرات سابقة مكّن هذان الاختباران من  تحدید معدات الرقابة في بلدان

 مختلفة حول العالم .

 بالإضافة إلى اختبارات OONI Probe، قمنا أیضًا بإجراء اختبارات زمن الوصل " latency tests” وهو اختبار یُشیر
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 إلى مقدار الوقت الذي المُستغرق للحصول على حزمة من البیانات من نقطة معینة إلى أخرى، واختبارات أخرى لقیاس

 الشبكة عبر جهاز راسبیري باي في مصر. ولرصد إمكانیة الوصول إلى منصات المراسلة الفوریة الشائعة خلال فترة من

 الوقت، أجرینا اختبارات OONI على WhatsApp و Facebook Messenger و Telegram، وهي اختبارها  تم

 تصمیمها لقیاس إمكانیة الوصول إلى هذه التطبیقات وواجهات الویب الخاصة بها.

 

 في ضوء زیادة معدلات الرقابة على مدار العام الماضي، قررنا رصد إمكانیة الوصول إلى أدوات تجاوز الحجب والرقابة

 على الإنترنت، وهناك العدید من مواقع أدوات تجاوز الرقابة المدرجة في  قائمة الاختبار العالمیة  ل"مختبر المواطن"، والتي

Tor Bridge و  Vanilla Tor أیضًا اختبارات  ،(Web Connectivity test )قمنا بقیاسها من خلال  اختبار 

.Tor و جسور Tor والتي تم تصمیمها لقیاس حجب  شبكة ،Reachability 

 جُمعت بیانات قیاسات الشبكة من خلال كل هذه الاختبارات، و بعد ذلك تم معالجة  هذه البیانات  وتحلیلها  بناءً على مجموعة

 موحدة من الاستدلالات لكشف الرقابة على الإنترنت والتلاعب في حركة مرور البیانات. وقمنا بتحلیل كل قیاسات شبكة

 OONI Probe التي تم جمعها من مصر خلال الفترة من ینایر 2017 إلى مایو 2018.

 

 تحدیات الدراسة

 أظهرت نتائج هذه الدراسة بعض التحدیات .

 یرتبط التحدي الأول بفترة الاختبار. حیث تتضمن هذه الدراسة تحلیلاً  لمئات الآلاف من قیاسات الشبكة التي تم جمعها من

 الشبكات في مصر  خلال الفترة من ینایر 2017 إلى مایو 2018. إلا أنه لم یتم فحص عملیات الرقابة التي قد تكون حدثت

 قبل و / أو بعد فترة التحلیل كجزء من هذه الدراسة.

Web) یرتبط التحدي الآخر في هذه الدراسة بكمیة وأنواع الروابط  التي اُختیرت من حیث الرقابة علیها. أُجري اختبار 

 Connectivity test ) لقیاس إمكانیة الوصول إلى 685 عنوان URL هم الأكثر ملائمة للسیاق المصري و 1،123 موقعًا

 ذي وزن دولي .  اُختیرت كل هذه الروابط وتصنیفها بالتعاون مع أفراد من المجتمع على مدار السنوات الماضیة. نحن نقر

 بأن بعض الروابط قد تكون صنفت على نحو خاطئ، وربما یكون اختیار الروابط متحیزًا، وأن عینة اختبار الروابط قد

 تستبعد العدید من المواقع الأخرى المحجوبة في مصر. ولذلك، فإننا نشجع الباحثین وأفراد المجتمع على مواصلة  مراجعة

 قوائم الاختبار هذه والإسهام فیها  للمساعدة في تحسین الأبحاث والتحلیلات المستقبلیة.

 وأخیرًا، في حین  جُمعت قیاسات الشبكة من نقاط مراقبة محلیة متعددة في مصر، لم تُشغّل  اختبارات برمجیة OONI على

 نحو ثابت عبر جمیع الشبكات. لذلك قمنا باقتصار معظم تحلیلنا على الشبكات الأكثر استخداما في جمع القیاسات (ما یسمح

 بتحلیل البیانات بشكل أكثر دقة خلال فترة من الزمن) : فودافون مصر (AS36935)، لینك دوت نت  (AS24863)، تي

.(AS20928) و نور (AS8452) إي داتا 
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 النتائج

 مواقع الوب المحجوبة

 لا یبدو أن مزودي خدمة الإنترنت المصریین هم من یقومون بحجب الصفحات (على الأقل لیس لأي من المواقع التي تم

 اختبارها)، مما یحد من قدرتنا على تأكید أحداث الرقابة بثقة مطلقة.

 لفحص حجب مواقع الویب، قمنا بتحلیل كل  قیاسات  اتصال الإنترنت الخاصة بشبكة OONI والتي تم جمعها من نقاط الرصد

 المحلیة في مصر في الفترة ما بین ینایر 2017  ومارس 2018. وكجزء من تحلیلنا، فحصنا المواقع التي أظهرت تشوهات

 في الشبكة، سواء كانت تلك التشوهات  ثابتة ومستمرة مع مرور الوقت أم لا، وما إذا كانت تلك المواقع لدیها معدلات تعطّل

 عالمیة عالیة (كجزء من الجهود لاستبعاد النتائج الإیجابیة غیر الحقیقیة). بشكل عام، أظهر 1،054 رابط تشوهات في أداء

 الشبكة وعلامات على التدخل في الشبكة طوال فترة اختبار هذه الدراسة. ومع ذلك، كان بالإمكان الدخول إلى العدید من هذه

 المواقع في بعض الأوقات خلال فترة اختبارها، مما یشیر إلى أن بعض حالات الفشل في الدخول إلى الموقع كانت إما

 إیجابیات كاذبة أو أن هذه المواقع تعرضت للحجب المؤقت فقط.

 

 ضیّقنا نطاق تحلیلنا على الروابط التي أظهرت استمراریة في كمیة كبیرة من التشوهات في الشبكة (على سبیل المثال فشل

 بروتوكول HTTP)  بالمقارنة مع إجمالي عدد المرات التي تم اختبارها خلال وقت الدراسة. قمنا بعد ذلك بتصفیة العدید من

 الروابط التي انتهت صلاحیتها أو نطاقاتها. ربما حُجبت هذه الروابط ، لكننا قررنا استبعادها من هذه الدراسة لأنها، في كل

 الأحوال، لم تعد تعمل (مما یحد من تأثیرها المحتمل على الرقابة). هكذا تبقى لنا  181 عنوان URL أظهرت باستمرار نفس

 أنواع التشوهات في معظم الأوقات التي تم اختبارها فیها عبر العدید من مزودي خدمة الإنترنت على مدار فترة الدراسة، مما

 یشیر بقوة إلى أنها كانت غیر متاح الوصول إلیها في مصر.

 وشمل الـ181 رابط  ثلاث نطاقات إسرائیلیة (isa.gov.il, iaf.org.il, mod.gov.il)  لا یبدو أنها تعرضت للحجب من

 قبل مقدمي خدمة الإنترنت المصریین، وإنما من قبل إسرائیل. لا یوجد استراتیجیة مشتركة للثلاث مواقع تُوضّح كیفیة

 حجبهم، حیث لا یستجیب اسم الخادوم ( nameserver) الخاص بـ isa.gov.il إلى عناوین IPs المصریة، كما أن الوصول

 إلى iaf.org.il  محظور في مصر عناوین الـIPs، بینما یبدو أنه یتعذر الوصول إلى  موقع mod.gov.il  في مصر بسبب

 القیود ذات الأساس الجغرافي.

 باستثناء هذه المواقع الإسرائیلیة الثلاثة، یبدو أنه حُجب 178 رابط على الأرجح من قبل مقدمي خدمة الإنترنت المصریین،

 نظراً إلى كونها كانت محل اختبار لمئات المرات عبر شبكات متعددة وفي كل مرة كشفت عن نسبة عالیة من أوجه فشل

Deep الوصول لها. ویبدو أن هذه المواقع یتم حجبها في المقام الأول من خلال استخدام تقنیة الفحص العمیق للحزم 

.HTTP التي تم استخدامها لإعاقة  الاتصالات، مما یؤدي إلى فشل استجابة (Packet Inspection (DPI 

 یبدو أن الرقابة على الإنترنت في مصر خلال العام الماضي أصبحت منتشرة بدرجة كبیرة حیث أن العدید من أنواع المواقع

 
15 

 

https://api.ooni.io/files/by_country/EG


 
 
 
 

 قد حُجبت. یوضح الرسم البیاني أدناه أنواع المواقع التي أظهرت أكبر قدر من الأداء الشبكي غیر الطبیعي، وبالتالي یُحتمل أن

 تكون قد حُجبت.

 
 

 كانت معظم المواقع الخاضعة للرقابة هي المواقع الإخباریة ، یلیها عدد من مواقع أدوات تجاوز الحجب، ومواقع حقوق

  الإنسان، والعدید من المدونات والمواقع التي یتضمن محتواها نقدا سیاسیا.

 في مایو 2017،  أمرت الحكومة المصریة بحجب 21 موقعًا إخباریًا ، لكن تحلیلنا یشیر إلى أن الأرجح أنه تم حجب أكثر من

 100 موقع إخباري على مدار العام الماضي. كذلك مثّل عدد كبیر من المواقع التي تُقدّم محتوى متعلق بحقوق الإنسان

 والآراء التي تعبر عن النقد السیاسي نسبة عالیة من حالات الأداء غیر الطبیعي على الشبكة، مما یُشیر إلى أن الرقابة قد

  تكون ذات دوافع سیاسیة.
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https://cpj.org/2017/05/egypt-blocks-access-to-21-news-websites.php
https://cpj.org/2017/05/egypt-blocks-access-to-21-news-websites.php
https://cpj.org/2017/05/egypt-blocks-access-to-21-news-websites.php


 
 
 
 

 كون العدید من مواقع أدوات تجاوز الحجب قد أظهرت أیضا معدلا عالیا من المشاكل على الشبكة، فإن ذلك یرجح أن مقدمي

 خدمات الإنترنت في مصر قد حاولوا تعزیز الرقابة من خلال جعل تجاوز الحجب أكثر صعوبة.

 تجدر الإشارة إلى أن المخطط أعلاه یحمل أوجه قصور، لاسیما أنه یُشیر إلى كمیة وأنواع مواقع الوب التي تم اختبارها

 كجزء من هذه الدراسة. في حال اُختیرت عینة مختلفة من المواقع، فمن المحتمل أن یكون الشكل مختلفًا. ومع ذلك، فإن

 الهدف من هذا الشكل هو توضیح أنواع المواقع التي شملت أكبر قدر من التشوهات ضمن حدود مواقع الویب المُحدّدة التي

 اختُبرت.

 تبحث الأقسام التالیة بمزید من العمق في فئات المواقع الأربعة (الأخبار وحقوق الإنسان والنقد السیاسي و تجاوز الرقابة) التي

 أظهرت أعلى نسبة من الأداء غیر الطبیعي على الشبكة كجزء من هذه الدراسة، والتي لذلك یرجح أن تكون قد تعرضت

 للحجب أثناء فترة الاختبار والتحلیل لهذه الدراسة.

 

 المواقع الإخباریة

 تُشكّل المواقع الإعلامیة الغالبیة العظمى من المواقع التي وجدنا أنها محظورة كجزء من هذه الدراسة.

 من بین الـ 178 رابط المحجوبین، كان 111 منها ینتمي إلى المواقع ذات الطابع الإخباري. وقد تم اختبار هذه الروابط مئات

 المرات، وفي كل مرة أظهرت نسبة عالیة من حالات فشل HTTP طوال فترة الاختبار. القائمة الكاملة للمواقع الإخباریة

 المحظورة، والتي توضح عدد مرات اختبارها مقابل عدد المرات التي أظهرت فیها حالات فشل HTTP، متاحة  هنا .

 تتضمن الروابط المحجوبة مواقع إخباریة مصریة محلیة، بالإضافة إلى مواقع إعلامیة دولیة. وتشمل هذه المواقع:  مدى

 مصر ،  الجزیرة ،  شبكة رصد الإخباریة ،  ساسا بوست ،  العربي الجدید ،  دیلي نیوز إیجیبت ،  هافینغتون بوست بالعربیة ،  أخبار

 البورصة ،  المصریون  ومصر العربیة ، وغیرها الكثیر. بشكل عام، یبدو أن أكثر من 100 موقع إعلامي قد تم حجبه طوال

 فترة الاختبار، وتقتصر هذه النتیجة على عینة صغیرة نسبیا من المواقع الإعلام التي اختُبرت.

 تجدر الإشارة إلى أننا عثرنا على العدید من المواقع الإخباریة المحجوبة التركیة مثل turkpress.co وturk.life  و

 arab-turkey.com  و الایرانیة alalam.ir ، مما یشیر إلى أن المخاوف السیاسیة والأمنیة قد أثرت على الأرجح على

قرارات الرقابة. كما تتضمن المواقع الاخباریة المحجوبة صحیفة ساخرة (alahraam.com) وموقع أخبار مملوك لقطر  (

 qtv.qa)، ضمن مواقع إخباریة إقلیمیة ودولیة أخرى.

 كذلك  حُجب  موقع جریدة  الأخبار  اللبنانیة بعد نشر أنباء متعلقة باستقالة مدیر المخابرات العامة المصریة. كما  حُجب  موقع

 "في الفن "، وهو أكبر موقع یقدم أخبار السینما، بعد نشر أخبار عن ضرب تركي آل شیخ (مستشار في الدیوان الملكي في

 المملكة العربیة السعودیة) لمطربة مصریة. كذلك  حُجب  موقع  القاهرة 24 الإخباري بعد نشره تقریرا عن الهجوم على هشام

 جنینه، أحد معارضي النظام الحالي.

 تعذّر الوصول إلى الموقع الإخباري " صوت الأمة " مؤقتًا في یونیو 2017. وبالنظر إلى القیاسات ، فقد یكون الموقع قد

 تعرض لهجمات الحرمان من الخدمات (DDoSed). كما أن عددًا من المواقع الإعلامیة الأخرى لم یكن من الممكن
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https://explorer.ooni.torproject.org/measurement/20170524T220659Z_AS36935_KOMTdBwGsyVovBhs8tYihdTP4ucPSWA5iMH4PqXEfX5TU1ZWK3?input=https:%2F%2Fwww.madamasr.com
https://explorer.ooni.torproject.org/measurement/20170524T220659Z_AS36935_KOMTdBwGsyVovBhs8tYihdTP4ucPSWA5iMH4PqXEfX5TU1ZWK3?input=https:%2F%2Fwww.madamasr.com
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fwww.aljazeera.com
https://explorer.ooni.torproject.org/measurement/20170623T165407Z_AS24863_LAxs2laE2IakanmID34lookxuDpgJjT99aXirAZV01iEBjzU5k?input=http:%2F%2Frassd.com%2F
https://explorer.ooni.torproject.org/measurement/20170709T200738Z_AS36935_MvZ2MLOuGCdjt1WG65Etr81w5nBSx6rFnqWWDQunshSy19EXrO?input=http:%2F%2Fwww.sasapost.com
https://explorer.ooni.torproject.org/measurement/20180417T120217Z_AS8452_GSsK1LV6eTr9eP664dZm8U8vqvtmgKa4pR1PEX3B3WdyVMFQ5B?input=https:%2F%2Fwww.alaraby.co.uk
https://explorer.ooni.torproject.org/measurement/20170615T131624Z_AS36935_XbM7CT7wIvIDj338bud9oonjQNKYae4blQfuwMY4ZCrpCO5GJY?input=http:%2F%2Fwww.dailynewsegypt.com%2F
https://explorer.ooni.torproject.org/measurement/20170615T131624Z_AS36935_XbM7CT7wIvIDj338bud9oonjQNKYae4blQfuwMY4ZCrpCO5GJY?input=http:%2F%2Fwww.huffpostarabi.com%2F
https://explorer.ooni.torproject.org/measurement/20180417T120217Z_AS8452_GSsK1LV6eTr9eP664dZm8U8vqvtmgKa4pR1PEX3B3WdyVMFQ5B?input=http:%2F%2Fwww.alborsanews.com
https://explorer.ooni.torproject.org/measurement/20180417T120217Z_AS8452_GSsK1LV6eTr9eP664dZm8U8vqvtmgKa4pR1PEX3B3WdyVMFQ5B?input=http:%2F%2Fwww.alborsanews.com
https://explorer.ooni.torproject.org/measurement/20170711T093730Z_AS8452_JpTTfKV4CebXaq18Vi2xNqgrkh7tmtIpFHUsHgDxLDEecVk1sm?input=http:%2F%2Fwww.almesryoon.com
https://explorer.ooni.torproject.org/measurement/20180417T120217Z_AS8452_GSsK1LV6eTr9eP664dZm8U8vqvtmgKa4pR1PEX3B3WdyVMFQ5B?input=http:%2F%2Fwww.masralarabia.com
https://explorer.ooni.torproject.org/measurement/20180517T122830Z_AS8452_BQDNLmRk7yc1k0j06HQumDnsZMHP4OQ1Y4OUSqHqdf2rezSpi5?input=http:%2F%2Fturkpress.co
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fturk.life
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Farab-turkey.com
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fwww.alalam.ir
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fwww.alalam.ir
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fwww.alahraam.com
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fwww.qtv.qa
https://explorer.ooni.torproject.org/measurement/20180519T011846Z_AS24863_g955TMqoGE4GWRUh79QQcyiigRki9CMBPY7OGPoD4NX8oQOjnj?input=https:%2F%2Fwww.al-akhbar.com
https://www.al-akhbar.com/
https://explorer.ooni.torproject.org/measurement/20180320T113346Z_AS8452_6vy4s1U6iXqI9FREvGw7JTuUErdGDSPDd0pbAF9UeCXgs0RhQ5?input=http:%2F%2Fwww.filfan.com
http://www.filfan.com/
https://explorer.ooni.torproject.org/measurement/20180519T011846Z_AS24863_g955TMqoGE4GWRUh79QQcyiigRki9CMBPY7OGPoD4NX8oQOjnj?input=http:%2F%2Fwww.cairo24.com
https://www.cairo24.com/
https://www.cairo24.com/
http://www.soutalomma.com/


 
 
 
 

 الوصول إلیها بشكل مؤقت طوال فترة الاختبار. تظهر أحدث قیاسات OONI أنه یمكن الوصول إلى بعض المواقع الإعلامیة

 المحجوبة في السابق (مثل  مدى مصر )، بینما تظل مواقع إخباریة الأخرى (خاصة الدولیة منها) محجوب (مثل  الجزیرة ).

 في محاولة لتجاوز الرقابة،  استخدمت بعض المواقع الإلكترونیة المحجوبة  نطاقات  بدیلة ، لكن ذلك لم یكن فعالاً دائمًا.

OONI وأظهرت قیاسات almesryoon.com بدلاً من elmesryoon.com استخدمت صحیفة المصریون نطاق 

 الأخیرة أن الوصول إلیه أصبح  متاحا  (على شبكة واحدة حیث تم اختباره). من ناحیة أخرى، استخدمت دیلي نیوز ایجیبت

 نطاق thedailynewsegypt.com بدلاً من dailynewsegypt.com، ولكن یبدو أن مقدمي خدمة الإنترنت في

  مصر قاموا  بحجب  هذا النطاق أیضا.

 لدراسة تأثیر عملیات الرقابة هذه، أجرت مؤسسة حریة الفكر والتعبیر مقابلات مع بعض العاملین في المؤسسات الإعلامیة

المصریة التي حُجبت مواقعها. تقول لینا عطا االله، رئیسة تحریر موقع  مدى مصر  (التي تم حجبها لأول مرة في مایو 2017

:( 

 "كنا نعمل بشكل طبیعي وفجأة لم نتمكن من الوصول إلى موقع مدى. في الوقت نفسه، ظهرت أنباء على مواقع مؤیدة للنظام
 بأنه تم حجب مجموعة من مواقع الوب. وفي نهایة المطاف، أصبح واضحًا أن سیاسة الحجب كانت سیاسة منهجیة ولا

 تقتصر على مجموعة من المواقع، حاولنا التواصل مع هیئات مختلفة، مثل نقابة الصحفیین، والمجلس الأعلى لتنظیم الإعلام،
 والجهاز القومي لتنظیم الاتصالات. وأنكر كل طرف مسئولیته عن الحجب. حتى الآن، لا یوجد اتصال مباشر مع أي سلطة
 أو هیئة رسمیة، ولا یوجد من أعلن مسئولیته عن الحجب. وفي نفس الوقت، نواصل العمل ونستخدم المنصات البدیلة، مثل

 الشبكات الاجتماعیة. "
 

 كما فوجئ العاملون في جریدة  مصر العربیة   ب  حجب  موقعهم. یقول رئیس التحریر، عادل صبري:

 "یوم 24 مایو 2017، رأینا فجأة حملة على برامج التوك شو تطالب بحجب مواقع وب، كما نشر خبر على موقع جریدة
 "الیوم السابع"، قائلاً إنه تم حجب 21 موقعاً، بما في ذلك موقع مصر العربیة ".

 
 یقول عادل صبري من مصر العربیة:

 هذا الحجب منع 70% من جمهور الموقع من الوصول إلیه. وقد كان لذلك آثار اقتصادیة على أدائنا، حیث قامت بعض
 الشركات والبنوك بسحب إعلاناتهم من على موقعنا. كذلك أدى حجب موقعنا إلى خوف الكثیر من المصادر من التعامل مع

 صحفیینا"
  

 وتظهر أحدث قیاسات OONI أن هذا الموقع الإخباري لا یزال  م  حجوبا  في مصر.

 وبالمثل، فإن  حجب  الموقع الإخباري " البدایة " كان له تأثیر على جمهوره وعلى عمل صحفیوه. یقول رئیس التحریر خالد

  البلشي:

 "كان عدد قراء موقعنا الإخباري یصل في العادة إلى عدة آلاف في الیوم. بعد الحجب، أنتج فریقنا محتوى لا یمكن الوصول
 إلیه من قبل الغالبیة العظمى من جمهورنا، وهو أمر محبط بشكل عام".

 
 إلا أن ملابسات  حجب البدایة  كانت مختلفة مقارنة بالمواقع الإخباریة المصریة الأخرى. یقول خالد البلشي:

 "تلقیت اتصالاً من زمیل یعمل في صحیفة قریبة من الدولة قال لي إن هناك تعلیمات لمهاجمتي. لقد وجدت مقالا یهینني بسبب
 مقال لم أكتبه. وعندما أنكرت أنني كاتب هذا المقال، تلقیت الأخبار من زمیل لي أنه تم حجب موقع البدایة."
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https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fmadamasr.com
https://explorer.ooni.torproject.org/measurement/20180519T011846Z_AS24863_g955TMqoGE4GWRUh79QQcyiigRki9CMBPY7OGPoD4NX8oQOjnj?input=http:%2F%2Fwww.aljazeera.com
https://afteegypt.org/right_to_know-2/publicationsright_to_know-right_to_know-2/2017/06/04/13069-afteegypt.html?lang=en
https://afteegypt.org/right_to_know-2/publicationsright_to_know-right_to_know-2/2017/06/04/13069-afteegypt.html?lang=en
http://elmesryoon.com/
http://almesryoon.com/
https://explorer.ooni.torproject.org/measurement/20170531T140632Z_AS36935_auwcoTw2xDGmyC44zgB3wROvLhTc5ka4NtwaaztEzk4wJGIo9W?input=http:%2F%2Felmesryoon.com
http://thedailynewsegypt.com/
http://dailynewsegypt.com/
https://explorer.ooni.torproject.org/measurement/20180417T120217Z_AS8452_GSsK1LV6eTr9eP664dZm8U8vqvtmgKa4pR1PEX3B3WdyVMFQ5B?input=http:%2F%2Fthedailynewsegypt.com
https://www.madamasr.com/
https://ooni.torproject.org/post/egypt-censors/
https://ooni.torproject.org/post/egypt-censors/
http://www.masralarabia.com/
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fwww.masralarabia.com
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fwww.masralarabia.com
https://explorer.ooni.torproject.org/measurement/20180515T130052Z_AS8452_N9flCM9eGbIfoQ2vg6rqUaVrwihsW9pBdoT9vwj4ttr757Wd5v?input=http:%2F%2Falbedaiah.com%2F
http://albedaiah.com/
https://explorer.ooni.torproject.org/measurement/20180515T130052Z_AS8452_N9flCM9eGbIfoQ2vg6rqUaVrwihsW9pBdoT9vwj4ttr757Wd5v?input=http:%2F%2Falbedaiah.com%2F


 
 
 
 

 

 منذ ذلك الحین، قدم خالد البلشي شكوى إلى نقابة الصحفیین والمجلس الأعلى لتنظیم الإعلام رداً على حجب الموقع. یقول:

 "بعد أن حُجبت"البدایة"، حجبت السلطات أیضا موقع "مصریات" الذي یقدم محتوى مرتبط بالنساء، وتدیره نفیسة الصباغ.
 أعتقد أن الموقع تم حجبه فقط لأن رئیسة التحریر هي زوجتي، حیث أن الموقع لیس سیاسیا  ".

 

  وبحسب لینا عطا االله من "مدى مصر"، یمكن تفسیر حجب المواقع الإعلامیة بسیاقین:

 "الأول هو سیاق المجال العام الذي تحاول السلطات الحد منه، والثاني مرتبط بالإنترنت كمساحة افتراضیة تسمح بتداول
 المعلومات. أعتقد أن هناك مجموعة من الممارسات التي تقوم بها السلطات لاحتواء المساحة المفتوحة التي یوفرها الإنترنت،

 وحجب المواقع الإلكترونیة جزء منه. "
 

  كذلك یقول خالد البلشي من "البدایة" أن حجب المواقع هو جزء من عقلیة نظام لا یقبل أصواتاً مخالفة لما تقوله السلطات.

 "هذا الحجب یتماشى مع السیاسات الحالیة للدولة، تماماً كما أغلقت منظمات المجتمع المدني، وقیدت حركة العمال، وأغلق
 المجال العام وعُرقلت وسائل الإعلام".

 
 حُجب موقع كورابیا  لأول مرة في یولیو 2017، وهو موقع إخباري یغطي أخبار كرة القدم محلیا وعالمیا. و بحسب محرري

 الموقع :"یعمل في المؤسسة أكثر من مائة صحفي ومراسل ومحرر كلهم أصبحوا مهددین بعد أن وصلنا جمیعاً لطریق مسدود

 ودخلنا مرة أخرى في نفق مظلم، لا نرى نهایته ولا نعلم من المسؤول عن هذه القرارات . "

  
 قبل بضعة أشهر،  أعلنت  كورابیا على حسابها الرسمي على فیسبوك أنها ستعلق موقعها على الویب. وتظهر أحدث قیاسات

 OONI أن موقع كورابیا لا یزال  محجوبا ، على الرغم من تعلیق أنشطته.

 و أعلن موقع " البدیل " الإخباري  المحجوب  أنه لن یُعلّق العمل بموقعه فحسب، بل أیضا كافة منصاته  على وسائل التواصل

 الاجتماعي وأنه لن ینشر أي محتوى بعد الآن، سواء كان مكتوبًا أو مرئیًا. كما علق الموقع الإخباري المحجوب " البدایة "

 أیضا عمله في الشهور الأخیرة، ولكن دون إعلان رسمي.

 أُقیمت ثلاث دعاوى قضائیة ،نُظرت جمیعها أمام محكمة القضاء الإداري بالقاهرة،الأولي أقامتها

 مؤسسة حریة الفكر والتعبیر وما زالت الدعوى منظورة أمام المحكمة في أنتظار صدور تقریر

 قانوني حول موضوع القضیة والثانیة  رُفعت من قبل موقع  مدى مصر  والثالثة من قبل  قناة الشرق التلیفزیونیة . وقد

 تم رفع الدعاوى ضد وزارة الاتصالات وتكنولوجیا المعلومات والهیئة القومیة لتنظیم الاتصالات. وتطالب الدعاوى القضائیة

 السلطات بتوضیح سبب حجب مواقعها والكشف عن الجهات المسئولة عن الرقابة. في 22 أبریل عام 2018، رفضت

 المحكمة  دعوى قناة الشرق لأن القناة غیر مسجلة قانونًا (وبالتالي لا یحق لها رفع دعوى قضائیة). ولا تزال دعوى "مدى

 مصر" قید النظر.

 على الرغم من رفض الدعوى القضائیة التي رفعتها قناة الشرق، إلا أن الجهاز القومي لتنظیم الاتصالات كشفت أن حجب
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https://explorer.ooni.torproject.org/measurement/20170707T230340Z_AS36935_IlFk9k1QLnZgvfRJYHo9SdSNIxPJV9PUaaGeEaLJZ6kYjrPg5J?input=http:%2F%2Fwww.korabia.com%2F
https://explorer.ooni.torproject.org/measurement/20170707T230340Z_AS36935_IlFk9k1QLnZgvfRJYHo9SdSNIxPJV9PUaaGeEaLJZ6kYjrPg5J?input=http:%2F%2Fwww.korabia.com%2F
https://www.facebook.com/korabia/posts/768019583402612
https://www.facebook.com/korabia/posts/768019583402612
https://www.facebook.com/korabia/posts/768019583402612
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fwww.korabia.com
https://elbadil.com/
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Felbadil.com
https://explorer.ooni.torproject.org/measurement/20180515T130052Z_AS8452_N9flCM9eGbIfoQ2vg6rqUaVrwihsW9pBdoT9vwj4ttr757Wd5v?input=http:%2F%2Falbedaiah.com%2F
https://www.madamasr.com/
https://tv.echoroukonline.com/live/


 
 
 
 

 موقعها الإلكتروني جاء بناءً على طلب من لجنة مراقبة وتنظیم أموال جماعة الإخوان المسلمین. وشمل الطلب الاستیلاء على

 الكیانات والأموال التابعة للمجموعة، فضلاً عن حجب 16 موقعاً و16 قناة تلفزیونیة وجریدة "المصریون".

 حقوق الإنسان

 تشیر  قیاسات  OONI إلى أن مواقع حقوق الإنسان قد حُجبت هي الأخرى في مصر.

 الجدول التالي یلخص مقدار التشوهات في الشبكة التي ظهرت في كل موقع مقارنة بعدد المرات التي تم اختبارها فیه. تشیر

 النسبة العالیة من التشوهات، إلى جانب سهولة الوصول إلى تلك المواقع من نقاط الرصد العالمیة، وإلى أن المواقع المدرجة

 في الجدول أدناه قد حجبت في مصر.

 

 الروابط عدد التشوهات عدد مرات الاختبار
210 165 http://www.sinaihr.org 

186 161 http://www.qantara.de 

196 153 http://liberties.aljazeera.com/ 

177 152 http://www.ec-rf.org 

177 150 http://www.mom-rsf.org 

173 137 http://www.jatoeg.org 

151 136 https://www.reporter-ohne-grenzen.de 

159 122 https://www.sinaihr.org/ 

176 116 https://www.hrw.org/ 

212 86 http://www.anhri.net 
 

 منظمة سیناء لحقوق الإنسان  منظمة غیر حكومیة تراقب وتوثق انتهاكات حقوق الإنسان في منطقة سیناء المصریة. قد یكون

 وراء  حجب  موقعهم دوافع سیاسیة، نظراً للصراع الدائر في شبه جزیرة سیناء بین المتشددین الإسلامیین وقوات الأمن

 المصریة.

 ومن مواقع حقوق الإنسان الأخرى المحجوبة في مصر  الشبكة العربیة لمعلومات حقوق الإنسان ، و هیومان رایتس ووتش ،

 و منظمة مراسلون بلا حدود ، و المفوضیة المصریة للحقوق والحریات ، و مرصد الصحفیین ضد التعذیب . یبدو أن حجب

 هیومن رایتس ووتش  قد بدأ بحلول الأول من أكتوبر / تشرین الأول 2017، وقد یكون الدافع وراء ذلك هو نشر  تقریر  عن

 التعذیب في السجون المصریة.

(ECRF) یقول محمد لطفي، المدیر التنفیذي للمفوضیة المصریة للحقوق والحریات  

 "تم حجب موقعنا في صباح یوم 5 سبتمبر 2017. كنا أطلقنا للتو حملة ونشرنا تقریرًا عن حوادث" الاختفاء القسري "في
 مصر، قبل بضعة أیام من الحجب. حاولنا أن نتعامل على الفور مع الوضع ونقلنا محتوانا إلى خادوم ونطاق آخر غیر

  محجوب بعد أسبوعین من الحجب ".
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https://explorer.ooni.torproject.org/country/EG
http://www.sinaihr.org/
http://www.qantara.de/
http://liberties.aljazeera.com/
http://www.ec-rf.org/
http://www.mom-rsf.org/
http://www.jatoeg.org/
https://www.reporter-ohne-grenzen.de/
https://www.sinaihr.org/
https://www.hrw.org/
http://www.anhri.net/
https://www.sinaihr.org/
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fwww.sinaihr.org
https://explorer.ooni.torproject.org/measurement/20170818T190042Z_AS8452_cNDTrIxYihq4jRlmoqnn8EUoa6scX0v8HwdEmXx67tX3LUMpj2?input=http:%2F%2Fanhri.net
https://explorer.ooni.torproject.org/measurement/20180519T000039Z_AS24863_QA46GNkhtspz364ER9SJtRDd6fBWrGMZNm8RIheeNRd3QaKRMH?input=https:%2F%2Fwww.hrw.org%2F
https://explorer.ooni.torproject.org/measurement/20180520T131028Z_AS8452_5VILUU3mOu51zwtD1E6n2E6Q0KGyq5cuWApNkAaZSCMoHZXxJc?input=https:%2F%2Frsf.org%2F
https://explorer.ooni.torproject.org/measurement/20180512T065418Z_AS24863_YaAAZE3p4CPwmBElLdEKSMMUH3XD2zCo41NLphcbO5vqS6GsjH?input=http:%2F%2Fwww.ec-rf.org
https://explorer.ooni.torproject.org/measurement/20180513T124516Z_AS8452_J5Orre5l0MAo8uwzg76CCJ7XcRm8Ya1K6NAI9ASskCFsShUZHI?input=http:%2F%2Fwww.jatoeg.org
https://explorer.ooni.torproject.org/measurement/20171001T094844Z_AS8452_3MCbCfDr5YHGllKfeWlfMp1s2Yd7SbX7d8fzqWvZXVCAuUjhBf?input=http:%2F%2Fhrw.org%2F
https://explorer.ooni.torproject.org/measurement/20171001T094844Z_AS8452_3MCbCfDr5YHGllKfeWlfMp1s2Yd7SbX7d8fzqWvZXVCAuUjhBf?input=http:%2F%2Fhrw.org%2F
https://www.hrw.org/news/2017/09/06/egypt-torture-epidemic-may-be-crime-against-humanity


 
 
 
 

 وبحسب لطفي:

 "السلطات لدیها مشكلة مع تداول المعلومات على الإنترنت ولذلك فهي تحاول السیطرة علیها بعد أن قد سیطروا بالفعل على
 وسائل الإعلام والصحف التقلیدیة. لا أعتقد أن السلطة ستنجح في ذلك ".

 

 النقد السیاسي

 وجدنا أن العدید من المواقع الإلكترونیة والمدونات التي تعبر عن أفكار سیاسیة تعرضت للحجب خلال فترة الاختبار.

 الجدول التالي یوضح كم تشوهات الشبكة التي وجدت في كل موقع مقارنة بعدد المرات التي تم اختبارها فیه.

 الروابط عدد التشوهات عدد مرات الاختبار
212 152 http://baheyya.blogspot.com 

207 138 http://www.manalaa.net 

184 86 http://medium.com 

426 355 http://ikhwanonline.com/ 

205 172 http://6april.org 

197 167 http://fakartany.com 

207 161 http://www.ikhwanonline.com/new/Default.aspx 

198 160 http://www.gwady.net 

206 158 http://revsoc.me  
 

 كانت إحدى المدونات الأولى في مصر -  مدونة منال وعلاء  - من بین المواقع  المحجوبة . دعمت هذه المدونة أنشطة التدوین

 منذ إنشائها في عام 2004، واستضافت مدونات مصریة أخرى وقدمت الدعم الفني عند بدء التدوین في مصر. وهناك  مدونة

 أخرى تقدم التعلیقات والتحلیلات على السیاسة المصریة كانت من بین تلك التي تم  حجبها ، إلى جانب منصة التدوین الشهیرة

 medium.com و موقع إلكتروني  یناقش مجموعة متنوعة من القضایا السیاسیة المصریة.

 في عام 2008، نشأت  حركة شباب 6 أبریل  كمجموعة ناشطة مصریة لدعم العمال الذین كانوا یخططون للإضراب في 6

 أبریل. لكن محكمة مصریة  حجبت  أنشطتها قبل أربع سنوات. وكان  موقعهم  من بین المواقع التي حُجبت، إلى جانب  موقع

 آخر یقدم محتوى الاشتراكي. ویبدو أن موقع fakartany.com قد تم  ح  جبه  باستخدام القاعدة المعتادة.

 ویبدو أن موقع  fakartany.com الذي یعمل كمساحة تفكیر افتراضیة قد تم حجبه باستخدام القاعدة المعتادة التي تقوم

 بالحجب بناءًا على رقم التعریفي الخاص ببروتوكول الإنترنت (IP) في تقریبا نفس موقع الاتصال حیث تم رصد أجهزة

 الفحص العمیق للحزم (DPI) - بناءًا على اختبارات من  أجهزة راسبیري باي  في مصر  - على عكس مواقع الوب  الأخرى،

 لم یتم رصد حقن RST، ولكن تم إسقاط الحزم. هذا منطقي من الناحیة الهندسیة، للحد من الضغط على أجهزة الفحص

 العمیق للحزم (DPI)، أو لحجب خدمة متصلة بالرقم التعریفي (IP) ذات اتصال  HTTP/HTTPS غیر طبیعي. هذه

 الحالة تسلط الضوء على بعض التفاوت في قواعد تصفیة الشبكة المستخدمة من قبل مزودي خدمة الانترنت في مصر.
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http://baheyya.blogspot.com/
http://www.manalaa.net/
http://medium.com/
http://ikhwanonline.com/
http://6april.org/
http://fakartany.com/
http://www.ikhwanonline.com/new/Default.aspx
http://www.gwady.net/
http://revsoc.me/
https://www.manalaa.net/
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fwww.manalaa.net
https://baheyya.blogspot.com/
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fbaheyya.blogspot.com
https://explorer.ooni.torproject.org/measurement/20180426T122502Z_AS24863_QL5XQVYrUm6QMOPiUwwbkd2dpczFtm49D9jnFSLjTX6zQGuPsZ?input=http:%2F%2Fmedium.com
https://explorer.ooni.torproject.org/measurement/20180425T110710Z_AS24863_BdUaC4tUyAWPHPMgr2qnABZzLtlfUgY11pHCRNRsUAA7DC4C6C?input=http:%2F%2Fwww.gwady.net
https://6april.org/
https://6april.org/
https://6april.org/
https://www.dailynewsegypt.com/2014/04/30/banning-6-april-movement-clear-violation-citizens-rights-hrw/
https://6april.org/
https://explorer.ooni.torproject.org/measurement/20180515T122811Z_AS8452_ZChmId9jMvFU6pgTEeIqiX6Kcf3aLvH5qBKnvIiJy8HBZEQ1z7?input=http:%2F%2Frevsoc.me
http://fakartany.com/
https://explorer.ooni.torproject.org/measurement/20180518T155946Z_AS24863_CuQvfXRisKmKXFjPrwZYHVGEiC1L4F8riXF38woTtGL6qMWNR5?input=http:%2F%2Ffakartany.com
http://fakartany.com/
http://fakartany.com/
https://ooni.torproject.org/install/lepidopter


 
 
 
 

  مواقع أدوات تجاوز الحجب

 تم العثور على عدد من المواقع التي تقدم خدمات وسیطة و أدوات لتجاوز الحجب وقد تعرضت هي ذاتها للحجب، مما یجعل

 تجاوز الرقابة أكثر صعوبة في مصر. الجدول التالي یلخص النتائج:

 الروابط عدد التشوهات عدد مرات الاختبار
393 187 http://www.http-tunnel.com 

184 168 https://ooni.torproject.org 

190 168 https://explorer.ooni.torproject.org 

199 165 http://www.hsselite.com 

188 163 https://bridges.torproject.org 

166 150 https://www.torproject.org 

179 148 https://www.hotspotshield.com/ 

179 147 http://www.hotspotshield.com 

161 134 https://www.thehiddenwiki.org 

398 132 http://www.anonymsurfen.com 

420 127 http://anonymizer.secuser.com 

162 121 https://www.hotspotshield.com 

382 119 http://www.zensur.freerk.com 

385 109 http://www.xroxy.com 

387 107 
http://www.jmarshall.com/tools/cgiproxy
/ 

177 106 http://www.suedeproxy.info 

397 106 http://www.inetprivacy.com 

380 104 http://www.ultimate-anonymity.com 

385 101 http://www.stupidcensorship.com 

177 93 http://www.webproxyfree.net 

178 92 http://www.saoudiproxy.info 

189 86 https://psiphon.ca/ 

178 83 https://www.anonymizer.com/ 

143 80 https://psiphon.ca 

190 79 https://freenetproject.org/ 

178 76 http://www.vpnbook.com 

165 76 http://www.unblockweb.co 
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http://www.http-tunnel.com/
https://ooni.torproject.org/
https://explorer.ooni.torproject.org/
http://www.hsselite.com/
https://bridges.torproject.org/
https://www.torproject.org/
https://www.hotspotshield.com/
http://www.hotspotshield.com/
https://www.thehiddenwiki.org/
http://www.anonymsurfen.com/
http://anonymizer.secuser.com/
https://www.hotspotshield.com/
http://www.zensur.freerk.com/
http://www.xroxy.com/
http://www.jmarshall.com/tools/cgiproxy/
http://www.jmarshall.com/tools/cgiproxy/
http://www.suedeproxy.info/
http://www.inetprivacy.com/
http://www.ultimate-anonymity.com/
http://www.stupidcensorship.com/
http://www.webproxyfree.net/
http://www.saoudiproxy.info/
https://psiphon.ca/
https://www.anonymizer.com/
https://psiphon.ca/
https://freenetproject.org/
http://www.vpnbook.com/
http://www.unblockweb.co/


 
 
 
 

187 76 http://www.proxy-list.org 

187 75 http://www.hola.org 

163 75 http://www.ninjaweb.xyz 

166 74 http://www.anonymizer.com 

165 72 http://www.unblockfreeproxy.com 

165 72 http://www.orangeproxy.net 

159 71 http://www.hidester.com 

187 71 http://www.unblockytproxy.com 

182 71 http://www.dolopo.net 

162 71 http://www.freeproxyserver.co 

174 71 http://www.northghost.com 

162 71 http://www.cactusvpn.com 
 

 كما أظهرت عدة مواقع أخرى لتجاوز الحجب تشوهات في الشبكة أثناء الاختبار، ولكننا اقتصرنا في النتائج على تلك التي

 قدمت أعلى نسبة من التشوهات بالمقارنة مع عدد مرات اختبارها خلال فترة هذه الدراسة.

 شملت المواقع المحجوبة عددا من أدوات تجاوز الحجب، مثل torproject.org وhotspotshield.com و

 psiphon.ca. كما حُجبت أیضا نطاقات فرعیة من  torproject.orgمثل bridges.torproject.org  و

 ooni.torproject.org أیضًا.

 لا یبدو أن حجب الشركات المصریة المزودة لخدمة الانترنت قَصُر على مواقع الانترنت المتعلقة بتجاوز الحجب فقط، بل

 امتدت لتشمل حجب شبكة تور.

 

 حجب تور

 توفر شبكة تور (Tor network) تصفح الإنترنت دون الكشف عن هویة المستخدم وتحمي الخصوصیة وتتجاوز الرقابة،

 باستطاعة المستخدمین أن یتحایلوا على الحجب وان یتصلوا بشبكة تور من خلال جسور تور (Tor bridges). ولذلك تم

  استهدافها من أجهزة الرقابة في عدید من الحكومات حول العالم.

OONI’s في إطار هذه الدراسة قمنا بتحلیل  قیاسات أداء الشبكة التي تم جمعها من مصر  من خلال استخدام اختبارات 

  Vanilla Tor و قابلیة الوصول إلى جسور تور  ،  المصممة لقیاس حجب شبكة تور والجسور الافتراضیة لمتصفح تور.

 جُمعت معظم قیاسات   Vanilla Tor في الأساس من شبكتین  لینك دوت نت (AS24863) و تي إي داتا  (AS8452) ، و

 تشیر هذه القیاسات إلى أنه لا یمكن الوصول إلى شبكة Tor، نظرًا لأن الاختبارات لم تكن قادرة على تشغیل اتصالات شبكة

 Tor في غضون 300 ثانیة.
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http://www.proxy-list.org/
http://www.hola.org/
http://www.ninjaweb.xyz/
http://www.anonymizer.com/
http://www.unblockfreeproxy.com/
http://www.orangeproxy.net/
http://www.hidester.com/
http://www.unblockytproxy.com/
http://www.dolopo.net/
http://www.freeproxyserver.co/
http://www.northghost.com/
http://www.cactusvpn.com/
https://explorer.ooni.torproject.org/measurement/20180520T131028Z_AS8452_5VILUU3mOu51zwtD1E6n2E6Q0KGyq5cuWApNkAaZSCMoHZXxJc?input=http:%2F%2Fwww.torproject.org
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=https:%2F%2Fwww.hotspotshield.com
https://explorer.ooni.torproject.org/measurement/20180520T063449Z_AS24863_dWOpnp9jqv4jOJxMWgAjRLyuWDLEXA1i22J88Y4eTrglGo8g2u?input=https:%2F%2Fpsiphon.ca%2F
https://explorer.ooni.torproject.org/measurement/20180520T131028Z_AS8452_5VILUU3mOu51zwtD1E6n2E6Q0KGyq5cuWApNkAaZSCMoHZXxJc?input=http:%2F%2Fwww.torproject.org
https://explorer.ooni.torproject.org/measurement/20180520T131028Z_AS8452_5VILUU3mOu51zwtD1E6n2E6Q0KGyq5cuWApNkAaZSCMoHZXxJc?input=https:%2F%2Fbridges.torproject.org
https://explorer.ooni.torproject.org/measurement/20180520T131028Z_AS8452_5VILUU3mOu51zwtD1E6n2E6Q0KGyq5cuWApNkAaZSCMoHZXxJc?input=https:%2F%2Fooni.torproject.org
https://www.torproject.org/
https://bridges.torproject.org/
https://api.ooni.io/files/by_country/EG
https://ooni.torproject.org/nettest/vanilla-tor/
https://ooni.torproject.org/nettest/vanilla-tor/
https://ooni.torproject.org/nettest/vanilla-tor/
https://ooni.torproject.org/nettest/tor-bridge-reachability/
https://ooni.torproject.org/nettest/vanilla-tor/
https://ooni.torproject.org/nettest/vanilla-tor/
https://explorer.ooni.torproject.org/measurement/20180522T161301Z_AS24863_oOvnh7hhWXOXQZ4GQfe83vDoB4ORpWotUvDhJeVM50NTcI1d15
https://explorer.ooni.torproject.org/measurement/20180522T161301Z_AS24863_oOvnh7hhWXOXQZ4GQfe83vDoB4ORpWotUvDhJeVM50NTcI1d15
https://explorer.ooni.torproject.org/measurement/20180522T161301Z_AS24863_oOvnh7hhWXOXQZ4GQfe83vDoB4ORpWotUvDhJeVM50NTcI1d15
https://explorer.ooni.torproject.org/measurement/20180521T131355Z_AS8452_BVPG1Lh8gTJJfdphKQKRH38XF2XYwlolxFEiwGlGrKhEt8wUuy
https://explorer.ooni.torproject.org/measurement/20180521T131355Z_AS8452_BVPG1Lh8gTJJfdphKQKRH38XF2XYwlolxFEiwGlGrKhEt8wUuy
https://explorer.ooni.torproject.org/measurement/20180521T131355Z_AS8452_BVPG1Lh8gTJJfdphKQKRH38XF2XYwlolxFEiwGlGrKhEt8wUuy


 
 
 
 

، Torفي الشهور الأخیرة، أظهر أكثر من 460 قیاس جُمعت من هذه الشبكات استمرار عدم القدرة على الاتصال بشبكة  

،(AS36992) مما یشیر بقوة إلى حجب الوصول إلیها. وبالمثل، تشیر القیاسات التي تم جمعها من  اتصالات مصر 

 وموبینیل (AS37069)  وفودافون (AS36935) إلى أن الوصول إلى شبكة Tor محجوب، حیث أن العدید من محاولات

 الاتصال لم تنجح خلال العام ونصف العام الماضیین. على الأرجح یتم تعطیل تمهید الاتصال بشبكة تور من خلال  حجب

 الطلبات  إلى بعض خوادیم تور.

 جُمعت القلیل من  ال  قیاسات  لإمكانیة الوصول إلى الجسور من مصر، مما یحد من قدرتنا على فحص حجبها المحتمل بشكل

 أكبر خلال فترة التحلیل وعبر الشبكات. جُمعت هذه القیاسات في یونیو 2017 من شبكات تي إي داتا (AS8452) و

 فودافون (AS36935). یبدو أن فودافون  تحجب تقنیة obfs4  وهو جزء من متصفح تور، حیث أن جمیع محاولات

 الاتصال كانت غیر ناجحة (على الرغم من أنه لا یزال من غیر الواضح ما إذا كانت الجسور  الخاصة  تعمل أم لا). توضح

 جمیع القیاسات التي تم جمعها من تي إي داتا أن obfs4 یعمل .

 

 استراتیجیة "الدفاع في العمق" لتنقیة الشبكة

 ربما یكون خبراء الأمن على درایة بمفهوم " الدفاع في العمق " الذي توضع فیه عدة طبقات من الطبقات الأمنیة (الدفاع) في

 جمیع مكونات نظام تكنولوجیا المعلومات. بشكل عام تهدف استراتیجیة  "الدفاع في العمق" إلى زیادة حمایة النظام في حال

 إخفاق طبقة من طبقات الحمایة أو إستغلال ثغرة أمنیة في إحداها.

 تُشیر الاختبارات التي أُجریت عن طریق راسبیري باي المستخدم في مصر إلى أن مقدمي خدمات الإنترنت یطبقون

 استراتیجیة "الدفاع في العمق" لتصفیة الشبكات، لا سیما فیما یتعلق  بحجب موقع fj-p.com وهو موقع حزب الحریة

 والعدالة في مصر.

 عند محاولة الدخول على موقع  http://www.fj-p.com، یُعاد توجیه المستخدم إلى http://fj-p.com ، وهو موقع

 مُستضاف في مكان غیر معلوم  من خلال خوادیم توزیع المحتوى التابعة لكلاودفلایر. كل من http://www.fj-p.com  و

  http://fj-p.com  محجوبان ، ولكن یبدو أنهما محجوبان بواسطة آلیات مختلفة.

 لقد سبق أن وجدنا صندوق  وسیط  (middlebox )في مصر، یحمل بصمة (IPID 0x1234).لكن أحدث قیاس أظهر لنا

 وجود صندوق وسیط آخر یحمل بصمة أخرى هي  (IPID 0x0000). وكلا الصندوقین یقعان ضمن الشبكة المصریة

 ذاتها، إلا أن زمن الوصول إلى الصندوقین یختلف قلیلاً: حیث یبلغ 33 مللي ثانیة بالنسبة للصندوق الأول، في حین یقل عن

 ذلك (30 مللي ثانیة) بالنسبة للصندوق الثاني.

 تتبع مسار الحزم (traceroute) لا یُمكّن من الوصول بدقة إلى عناوین الـ IP للصنادیق الوسیطة، لكنه یساعد على فهم

 المسار المحتمل لطلب HTTP "الخاضع للرقابة" عبر الشبكة.

 

``` 
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https://explorer.ooni.torproject.org/measurement/20171125T004035Z_AS36992_vGkIUAMBKLcmFEcrRVIl9G80tqnl2Xpq95s0xz2vHhDe6KZgyC
https://explorer.ooni.torproject.org/measurement/20171125T004035Z_AS36992_vGkIUAMBKLcmFEcrRVIl9G80tqnl2Xpq95s0xz2vHhDe6KZgyC
https://explorer.ooni.torproject.org/measurement/20171125T004035Z_AS36992_vGkIUAMBKLcmFEcrRVIl9G80tqnl2Xpq95s0xz2vHhDe6KZgyC
https://explorer.ooni.torproject.org/measurement/20171125T003356Z_AS37069_CpepgnxXwaPzD4OfMwcKnrxwsvlFZLyZKEHtLYRDZua3zN7kM7
https://explorer.ooni.torproject.org/measurement/20171125T003356Z_AS37069_CpepgnxXwaPzD4OfMwcKnrxwsvlFZLyZKEHtLYRDZua3zN7kM7
https://explorer.ooni.torproject.org/measurement/20171125T003356Z_AS37069_CpepgnxXwaPzD4OfMwcKnrxwsvlFZLyZKEHtLYRDZua3zN7kM7
https://explorer.ooni.torproject.org/measurement/20171124T002601Z_AS36935_EjL8eS55NuackoBc1YTlLPYLU4uqhIRpAxltWVhSHooLpN8ZtX
https://explorer.ooni.torproject.org/measurement/20171124T002601Z_AS36935_EjL8eS55NuackoBc1YTlLPYLU4uqhIRpAxltWVhSHooLpN8ZtX
https://explorer.ooni.torproject.org/measurement/20171124T002601Z_AS36935_EjL8eS55NuackoBc1YTlLPYLU4uqhIRpAxltWVhSHooLpN8ZtX
https://ooni.torproject.org/post/egypt-network-interference/#attempts-to-block-tor
https://ooni.torproject.org/post/egypt-network-interference/#attempts-to-block-tor
https://api.ooni.io/files/by_country/EG
http://blocking/
http://blocking/
https://en.wikipedia.org/wiki/Defense_in_depth_(computing)
https://explorer.ooni.torproject.org/measurement/20180601T082146Z_AS24835_zCgwzOSmbXDftZn5OftmYZCDf5tw6SrDclPlgiMJ7YREynuOu0?input=http:%2F%2Fwww.fj-p.com
https://explorer.ooni.torproject.org/measurement/20180601T082146Z_AS24835_zCgwzOSmbXDftZn5OftmYZCDf5tw6SrDclPlgiMJ7YREynuOu0?input=http:%2F%2Fwww.fj-p.com
http://www.fj-p.com/
http://fj-p.com/
https://ooni.torproject.org/post/egypt-network-interference/
https://ooni.torproject.org/post/egypt-network-interference/


 
 
 
 

HOST: lepidopter           Loss%   Snt   Last   Avg  Best  Wrst StDev 

  1. AS???   10.x.y.z       0.0%    10    0.6   0.6   0.6   0.7   0.0 

  2. AS???   10.x.a.b       0.0%    10    1.0   0.9   0.9   1.0   0.0 

  3. AS???   ???          100.0%    10    0.0   0.0   0.0   0.0   0.0 

  4. AS20928 bng.rams.ca (217.139.253.19)  

                            0.0%    10   38.8  33.9  29.7  38.8   3.1 

  5. AS???   172.17.51.73   0.0%    10  116.5  44.1  32.4 116.5  25.6 

  6. AS2914  185.84.18.93   0.0%    10   65.8  66.5  63.6  70.1   1.7 

  ... 

``` 

عند مقارنة الصندوقین وجدنا أن 0x1234 لا یقوم بضبط خاصیة DF (عدم التقطیع) الخاص برأس الحزمة المحقونة (

 TCP RST)، بینما یفعل 0x000. صندوق 0x1234 یبدو أنه یضبط خاصیة مدى حیاة الطرد على الشبكة (TTL) لـ

 ٦٤ (یرى المستخدم ٥٩) بینما 0x0000 یبدو أنه یضبط نفس الخاصیة لرقم ٣٢ (المستخدم یرى ٢٨). هذه الأرقام هي

 مجرد افتراضات مبنیة على أن هذه الأرقام في الأغلب عبارة عن نتائج رفع للرقم ٢. مسافة القفزات أیضًا متوازنة مع زمن

 الوصول، حیث نعتقد أن 0x1234 یقوم بـ ٥ قفزات بزمن وصول ٣٣ مللي ثانیة، بینما یقوم 0x0000 بـ ٤ قفزات بزمن

 وصول ٣٠ ثانیة.

 

 الرقم الخاص بحجم النافذة الخاص ببروتوكول التحكم بالنقل (TCP) هو أیضًا ثابت ومختلف بین الصندوقین. الصندوق

 0x1234 یضبط حجم النافذة لـ 32120 بینما صندوق 0x0000 یقوم بضبط حجم النافذة لـ 229. قیمة حجم النافذة لا یهم

.(TCP) لكنه حقل إجباري خاص برأس حزمة بروتوكول التحكم بالنقل ،RST بالنسبة لحزمة 

 

 حزمة RST التي یحقنها صندوق 0x1234 لا تحتوي على حمولة، بینما الحزمة التي یحقنها صندوق 0x0000 تحتوي

 على 22 بایت بقیمة صفر (هذا لیس Ethernet Padding ولكنها عدد حقیقي من البایت ذات القیمة صفر تبعا لقیمة حجم

 الحزمة.)

 

 بالإضافة إلى ذلك، إرسال طلبین ببروتوكول نقل النص الفائق (HTTP requests) لعنوان عشوائي (مثال، أحد عناوین

 جوجل: 216.58.206.14) یقوم بتفعیل نوعین مختلفین من جدران الحمایة \ الصنادیق الوسیطة، كل منهما مضبوط

 بطریقة مختلفة قلیلا. تجربة إرسال طلبین HTTP مختلفین لعنوان واحد خاص بجوجل هو للتأكد من وجود الصنادیق

 الوسیطة على نفس الطریق الاتصالي ما بین العمیل والمستضیف، أي أنهم لیسوا مجرد صنادیق وسیطة مختلفة على طرق
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 اتصالیة مختلفة.

 

 كل هذا یرجّح وجود صندوقان وسطیان مختلفان یقوما بتصفیة الشبكة على هذا الطریق الاتصالي، محفّزة تبعا لقواعد مختلفة

 قلیلا، حیث ان طلب لعنوان  http://www.fj-p.com یقوم بتحفیز الصندوق 0x0000 بینما طلب لعنوان

.0x1234 یقوم بتحفیز الصندوق http://fj-p.com 

 

 هذا یبدو أنه استراتیجیة "دفاع في العمق" مطبّقة على الرقابة، ومؤكد بواسطة مراقبة مسار حزم بروتوكول TCP باستخدام

 طلب HTTP. الطلب لعنوان  http://www.fj-p.com (الذي یقوم بتحفیز الصندوق 0x0000 وهو الأقرب) یتلقى حزمة

http://fj-p.com  الخاصة بالعمیل قیمتها 5، بینما الطلب لعنوان (TTL) حیث أن قیمة مدة حیاة الطرد على الشبكة RST 

 (الذي یقوم بتحفیز الصندوق 0x1234 وهو ابعد بـ 3 إلى 4 مللي من الثانیة، ویُفترض أن المسار إلیه یحتوي على قفزة

 واحدة أطول) یتلقى حزمة RST ، حیث أن قیمة مدة حیاة الطرد على الشبكة  (TTL) الخاصة بالعمیل قیمتها 6 (وهو ما تم

 تأكیده عن باستخدام سلسلة قصیرة من الاختبارات).

 

 بالإضافة إلى ذلك، لا یبدو أن الصندوق 0x0000 یقوم بإعادة دمج طلبات HTTP في معظم الحالات. التجارب الإضافیة

 على العنوان  http://www.fj-p.com تشیر إلى أن في حالة أن فعل GET الخاص بطلب الـ HTTP منقسم في الوسط

 (مثل `GE || T ...`) لا یوجد حزمة RST عادیة عند القیمة 5 لمدة حیاة الطرد على الشبكة (TTL)، بینما یوجد حزمة

 RST بقیمة TTL تساوي 6 من الصندوق 0x12345. هذا یشیر بقوة إلى أن هذان الصندوقان یتصرفان بطریقة مختلفة

.HTTP عندما یتم انقسام فعل طلب 

 

Host:` عندما یتم قَسم قیمة هذا الحقل، حیث أن القیمة .`Host` ومع ذلك یبدوا أن الصندوقین یقومان بجمع حقول الرأس 

 www.f || j-p.com` قامت بتحفیز الصندوق 0x0000 بینما القیمة `Host: fj-p. || com` قامت بتفعیل الصندوق

 0x1234 (كما هو متوقّع).

 

 باختصار، الصندوقین الوسیطین یستبدلا الطلبات الأصلیة بحزم RST عند توجیهها إلى الخوادیم (حیث یتم الحفاظ على حقل

TTL الذي تم تعیینه منقل العمیل أثناء إعادة توجیه الحزمة). وهذا یشیر إلى أن كلا الصندوقین یقعا في مسار الاتصال (

 man-in-the-middle) ولیس على جانب المسار (man-on-the-side) ، وهذا یقودنا للاعتقاد بأن مقدمي خدمات

 الإنترنت في مصر یطبقون تكتیكات "الدفاع في العمق" لتصفیة الشبكة.

 

 التشویش على حركة مرور  البیانات عبر بروتوكول طبقة المنافذ الآمنة (SSL) إلى كلاودفیر
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http://www.fj-p.com/
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 یبدو أنه تم تصفیة مرور البیانات بین نقطة اتصال كلاودفلایر  في القاهرة والخوادیم كلاودفلیر المتواجدة خارج مصر.
SSL للشبكة  أخطاء محددة في كلاودفلایر (مثل 525، والتي تحدث  حین تفشل مصادقات  OONIكشفت مئات من  قیاسات 

 إلى  Cloudflare) ، مما یشیر إلى أن مقدمي خدمات الإنترنت في مصر یحجبون المواقع التي تستخدم كلاودفلایر عن

 طریق التدخل في حركة مرور البیانات المعماة عبر بروتوكول طبقة المنافذ الآمنة بین خوادیم كلاودفلایر لتوزیع المحتوى

 والخوادیم التي تستضیف مواقع الوب.

 لقد استبعدنا مواقع التي تعتمد على بروتوكول نقل النص التشعبي غیر المعماة (HTTP) التي أظهرت مثل تلك التشوهات

 (مثل zenvpn.net وtunnelbear.com) ، وذلك في حالة العبث بمسار الاتصال بین العمیل و كلاودفلایر، وقصرنا

 النتائج التي توصلنا إلیها على المواقع التي تستخدم برتوكول نقل النص التشعبي الآمن( HTTPS) المُعمى (وذلك یمكننا من

 تأكید الحجب بمزید من الثقة). تبقى لدینا مواقع أداتي تجاوز الرقابة psiphon.ca و purevpn.com، و موقع الأخبار

 ultrasawt.com، الذي یبدو أن حجبهم تم  بواسطة شكل ما من أشكال عرقلة اتصال بروتوكول طبقة المنافذ الآمنة بین

 خوادیم المواقع و  خوادیم كلاودفلایر لتوزیع المحتوى.

 

 الحملة الإعلانیة

 أدت تشوهات الشبكة التي تم الإبلاغ عنها في مصر عام 2016 إلى قیام OONI بإجراء تحقیق في الأمر، أدى إلى نشر

 تقریر بحثي  كشف النقاب عن الوجود السري لما یبدو أنه  حملة إعلانیة . ووجد تحقیق OONI أن شركة واحدة على الأقل من

Deep Packet Inspection كانت تستخدم تقنیة ،(TE) مقدمي خدمات الإنترنت، وهي الشركة المصریة للاتصالات 

 DPI)) لإجراء هجمات لإعادة توجیه المستخدمین (الذین یحاولون الوصول إلى مواقع معینة، مثل المواد الإباحیة ومواقع

 الجنس) لإعلانات بالعمولة أو برامج خبیثة.

 قبل بضعة أشهر، نشر موقع (Citizen Lab) تقریرًا بحثیًا  استند إلى تحقیقات OONI، كشف النقاب عن نطاق وحجم

 استخدام مصر لأجهزة DPI لتعدین العملات الرقمیة بشكل سري من خلال الإعلانات بالعمولة والترویج لاستخدام العملة

 الرقمیة المعماة (cryptocurrency) . وبشكل أكثر تحدیدًا، وجدوا أن حقن الإعلان الذي كشفه OONI  في عام 2016

 كان على الأرجح نتیجة لأجهزة (Sandvine PacketLogic) وأن  17 من مقدمي خدمات الإنترنت المصریین (على

(HTTPS) الأقل) قاموا بهذا الحقن. كما وجدوا أن مقدمي خدمة الإنترنت أعادوا توجیه اتصالات المستخدمین غیر المعماة 

 إلى أكواد برمجیة لتعدین العملات الرقمیة المعماة   بالإضافة إلى محتوى مدر للدخل، مثل الإعلانات بالعمولة.

 یتضمن تحلیلنا لجمیع قیاسات شبكة OONI Probe التي تم جمعها من مصر خلال العام الماضي المئات من القیاسات (التي

 تم جمعها من شركات مزودي خدمات متعددین) والتي تكشف إعادة توجیه اتصالات HTTP غیر المعماة إلى الإعلانات

  بالعمولة و أكواد برمجیة لتعدین العملات الرقمیة المعماة، مما یشیر إلى وجود حملة إعلانیة.

 لا یبدو أن مقدمي خدمة الإنترنت المصریین لدیهم سیاسة مشتركة فیما یتعلق بكیفیة تنفیذ عملیات إعادة التوجیه. في بعض

 الحالات، یبدو أنها تنفذ سلسلة من عملیات إعادة توجیه HTTP، بینما في حالات أخرى، تقوم بتنفیذ عملیات إعادة توجیه
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https://api.ooni.io/files/by_country/EG
https://api.ooni.io/files/by_country/EG
https://api.ooni.io/files/by_country/EG
https://support.cloudflare.com/hc/en-us/articles/200278659-Error-525-SSL-handshake-failed
https://support.cloudflare.com/hc/en-us/articles/200278659-Error-525-SSL-handshake-failed
https://support.cloudflare.com/hc/en-us/articles/200278659-Error-525-SSL-handshake-failed
https://support.cloudflare.com/hc/en-us/articles/200278659-Error-525-SSL-handshake-failed
https://support.cloudflare.com/hc/en-us/articles/200278659-Error-525-SSL-handshake-failed
https://explorer.ooni.torproject.org/measurement/20180103T112923Z_AS8452_I4T5UdVQuMnttAiJmwdmDPnVyVc674qbpPausbOBfEvXwpdJLK?input=http:%2F%2Fzenvpn.net
https://explorer.ooni.torproject.org/measurement/20170911T013249Z_AS8452_R59Iis0NjQ4Mg7ijEQv0XzDkuGeiqW0iIcjUmjjL5WQH426Vke?input=http:%2F%2Ftunnelbear.com
https://explorer.ooni.torproject.org/measurement/20180326T100410Z_AS8452_gn91NHg6tJwnsfwGML6PDsOErBReeB02oh9isOrkRIRgKs30R7?input=https:%2F%2Fpsiphon.ca
https://explorer.ooni.torproject.org/measurement/20180318T090929Z_AS8452_gf96lwrIRx9WnZ1ed8QRhi1sMu2ONRcdleOPfxVGw2yd3Yvf7o?input=https:%2F%2Fwww.purevpn.com%2F
https://explorer.ooni.torproject.org/measurement/20180103T093454Z_AS8452_sVEGr9loIPSudsem4KhVtVUT7MYgSonjcQ0itRWWo1DmMGAPEW?input=https:%2F%2Fwww.ultrasawt.com
https://ooni.torproject.org/post/egypt-network-interference/
https://ooni.torproject.org/post/egypt-network-interference/#advertisement-and-malware-injection
https://citizenlab.ca/2018/03/bad-traffic-sandvines-packetlogic-devices-deploy-government-spyware-turkey-syria/


 
 
 
 

 تعتمد على أكواد جافا سكریبت (والتي كانت أحیانًا مبهمة). وفي  بعض الحالات الأخرى ، یبدو أن عملیات إعادة التوجیه تتم

 مباشرة من خلال أجهزة الفحص العمیق للحزم.

 الجدول التالي یلخص كمیة عملیات إعادة التوجیه التي عثرنا علیها لكل ( ASN) في كل شهر بین یونیو 2017 و مارس

.OONI 2018 (وبعدها لم نعثر على عملیات إعادة توجیه أخرى في  قیاسات  

 كذلك نعرض عینة من بعض الروابط المتأثرة وعملیات إعادة التوجیه في كل شهر، إضافة إلى إجمالي الاختبارات التي تظهر

.ASN عملیات إعادة توجیه لكل 

 

Date 

Affected ASNs & Redirect 

Count Sample of Affected URLs Traffic Sinks 

2017-06 28 — LINKdotNET, 

23 — TE Data, 

4 — Etisalat 

islamic-relief.org, 

wilpf.org, 

4genderjustice.org 

and 31 more. 

go.pub2srv[.]com, 

vidz4fun[.]com (via 

ceesty.com), 

rapidyl[.]net 

2017-07 23 — TE Data, 

13 — LINKdotNET, 

1 — Noor 

2 “dead” websites 

 

rapidyl[.]net 

2017-08 54 — TE Data, 

15 — LINKdotNET, 

2 — Noor 

garem.org, 

ppsmo.org, 

and 9 more 

 

rapidyl[.]net 

2017-09 30 — TE Data, 

7 — LINKdotNET,  

1 — Noor 

anpbolivia.com, 

crazyshit.com, 

ppsmo.org, 

and 4 more 

rapidyl[.]net 

2017-10 32 — TE Data ppsmo.org and 2 more rapidyl[.]net 
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https://explorer.ooni.torproject.org/measurement/20171228T120329Z_AS8452_YvDkKj12c50OiudijynGnIFCftSDeNJ7yOtdWOFhaFICuBkSA9?input=http:%2F%2Falquds.uk
https://api.ooni.io/files/by_country/EG
https://api.ooni.io/files/by_country/EG
https://stat.ripe.net/AS24863
https://stat.ripe.net/AS8452
https://stat.ripe.net/AS36992
https://explorer.ooni.torproject.org/measurement/20170622T111520Z_AS24863_HjEg5xCsNPntFqu7BbweBxBXvRVbYgnrXU9USKOUJayrumRpUF?input=http://www.islamic-relief.com
https://explorer.ooni.torproject.org/measurement/20170619T095512Z_AS8452_BSEj7ArNs6ynRvZejXfW6xtPlmSJctOOZiNdQNHfbEDKbclAYq?input=http://wilpf.org/
https://explorer.ooni.torproject.org/measurement/20170622T111520Z_AS24863_HjEg5xCsNPntFqu7BbweBxBXvRVbYgnrXU9USKOUJayrumRpUF?input=http://4genderjustice.org/
https://explorer.ooni.torproject.org/measurement/20170604T075102Z_AS8452_zbpJ7JDsbnj7zRpzQI6cBQ8Mhe0F0vWPryWmqd29l6Ej764JW5?input=http://www.babylon-x.com
https://explorer.ooni.torproject.org/measurement/20170602T000046Z_AS24863_O4J6YId5VMNxm9vKOHKs9KcP2rmtcd0yyCw8XL85qQCGjcf6FC?input=http://www.babylon-x.com
https://explorer.ooni.torproject.org/measurement/20170602T000046Z_AS24863_O4J6YId5VMNxm9vKOHKs9KcP2rmtcd0yyCw8XL85qQCGjcf6FC?input=http://www.babylon-x.com
https://explorer.ooni.torproject.org/measurement/20170619T095512Z_AS8452_BSEj7ArNs6ynRvZejXfW6xtPlmSJctOOZiNdQNHfbEDKbclAYq?input=http://www.un.org/rights/
https://stat.ripe.net/AS8452
https://stat.ripe.net/AS24863
https://stat.ripe.net/AS20928
https://explorer.ooni.torproject.org/measurement/20170707T012201Z_AS24863_zCATmJnH8vmpqef5cBVpEgN868gHCOHezFaDMkRiXN84O6h6Ki?input=http://www.copticpope.org
https://stat.ripe.net/AS8452
https://stat.ripe.net/AS24863
https://stat.ripe.net/AS20928
https://explorer.ooni.torproject.org/measurement/20170810T090114Z_AS8452_slTWOlI5EFVT6SANjwNmJkw3HqucGMrA41qTuQWFpCdPWkQZpF?input=http://www.garem.org
https://explorer.ooni.torproject.org/measurement/20170814T100330Z_AS8452_dBRZHbzwg0CQy5iGYZn4IXW8xki1TcvvjTd2KxXagPsr2u7ArP?input=http://www.ppsmo.org/
https://explorer.ooni.torproject.org/measurement/20170809T101252Z_AS8452_seGydxJSmwbt4u6KWcSqXh1JcBYu3wXXoBlc6FGl5747t4P7GR?input=http:%2F%2Fwww.milta1980.co.uk
https://stat.ripe.net/AS8452
https://stat.ripe.net/AS24863
https://stat.ripe.net/AS20928
https://explorer.ooni.torproject.org/measurement/20170913T094747Z_AS8452_9BwbfT9zVxtdU1v0gmr1BTk4kr5lYArz6gnFKwcO3glIPc19bq?input=http://www.anpbolivia.com/
https://explorer.ooni.torproject.org/measurement/20170919T071423Z_AS24863_UFOkBltyBWpJQQ3QX2SuC5YWVG4Rgpw9VqLnPN5J4r2jHmGJsI?input=http://www.crazyshit.com
https://explorer.ooni.torproject.org/measurement/20170906T115613Z_AS8452_Tv3OLgOfiD58l2gwuLGRBaXOW18mNANpISacSc0OkX5QulXmJ7?input=http://www.ppsmo.org/
https://explorer.ooni.torproject.org/measurement/20170907T095309Z_AS8452_P1Tq1pHzAniEBhwYEPGqcefbKZoWAOTEIHh0jF5ozInSuf0JqL?input=http://www.youtubefreeproxy.net/
https://stat.ripe.net/AS8452
https://explorer.ooni.torproject.org/measurement/20171001T094844Z_AS8452_3MCbCfDr5YHGllKfeWlfMp1s2Yd7SbX7d8fzqWvZXVCAuUjhBf?input=http://www.ppsmo.org/
https://explorer.ooni.torproject.org/measurement/20171001T094844Z_AS8452_3MCbCfDr5YHGllKfeWlfMp1s2Yd7SbX7d8fzqWvZXVCAuUjhBf?input=http://www.ppsmo.org/


 
 
 
 

2017-11 29 — TE Data, 

6 — LINKdotNET, 

3 — Vodafone 

2 “dead” websites 

 

hitcpm[.]com 

(via vidz4fun), 

rapidyl[.]net, 

hitcpm[.]com 

2017-12 60 — TE Data, 

7 — LINKdotNET, 

3 — Noor 

euthanasia.cc, 

sakhr.com, 

womeninblack.org, 

stshenouda.com  

and 34 more 

infads-1372369412.eu-w

est-1.elb.amazonaws[.]c

om, 

ylx-4.com, 

hitcpm[.]com 

2018-01 3 — Vodafone, 

2 — TE Data,  

1 — LINKdotNET, 

1 — Noor 

89.com, 

likud.org.il, 

and 4 more 

infads-1372369412.eu-w

est-1.elb.amazonaws[.]c

om, 

ylx-4.com 

2018-02 3 — LINKdotNET, 

2 — TE Data 

bglad.com, 

guerrillagirls.com, 

and 2 more 

conceau[.]co, 

ylx-4[.]com (new ID) 

2018-03 2 — TE Data, 

1 — LINKdotNET 

bglad.com and one more ylx-4[.]com 

 

 من الجدول أعلاه، یتضح أن خمسة من مقدمي خدمات الإنترنت المصریین (على الأقل) قاموا بحملة إعلانیة بین یونیو

.Vodafoneو Noor و Etisalat Misr و Telecom Egypt و Link Egypt :2018 2017 و مارس 

  استنادًا إلى  قیاسات OONI، أعاد مقدمو خدمات الإنترنت هؤلاء توجیه روابط HTTP غیر المعماة إلى مواقع تستضیف

 خدمات الإعلانات بالعمولة. یتضمن الجدول أعلاه بعض الروابط  المتأثرة لكل شهر، بما في ذلك:  جمعیة السجناء

 الفلسطینیین ،  والرابطة النسائیة الدولیة للسلام والحریة ،  ومبادرات المرأة من أجل العدالة بین الجنسین ،  والنساء في السواد .

 تتوفر  هنا  معلومات تفصیلیة مستندة إلى تحلیلنا، والتي تعرض كل المواقع المتأثرة وعملیات إعادة التوجیه. لقد تأثرت

 مجموعة واسعة من المواقع المختلفة، بما في ذلك المواقع  الإخباریة  ومواقع  حقوق الإنسان  ومواقع   مجتمع المیم  ومواقع الـ
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https://stat.ripe.net/AS8452
https://stat.ripe.net/AS24863
https://stat.ripe.net/AS36935
https://explorer.ooni.torproject.org/measurement/20171124T110603Z_AS8452_HsrBtETjUswVtv7Go3vmjDl7F0unaD5xTFJSVCx89IafwxUwVE?input=http://www.babylon-x.com
https://explorer.ooni.torproject.org/measurement/20171124T110603Z_AS8452_HsrBtETjUswVtv7Go3vmjDl7F0unaD5xTFJSVCx89IafwxUwVE?input=http://www.babylon-x.com
https://explorer.ooni.torproject.org/measurement/20171116T074440Z_AS8452_5xOCdsFiV7ORglNd8cYZlCAVpMm3Xm1DeMfMxLbG8olvG7wU5o?input=http://www.copticpope.org
https://explorer.ooni.torproject.org/measurement/20171130T092225Z_AS8452_jWahdKz83DGlOVUbe9YMPmwgqnfIAjDdXGhcmNR1B1IyrtGylZ?input=http://www.babylon-x.com
https://stat.ripe.net/AS8452
https://stat.ripe.net/AS24863
https://stat.ripe.net/AS20928
https://explorer.ooni.torproject.org/measurement/20171206T085900Z_AS8452_PieWdvK9ySkh0CbgpUezdoi82MpdMgZ3U96wxmZlHPBQRbE7Qz?input=http://www.euthanasia.cc
https://explorer.ooni.torproject.org/measurement/20171205T073617Z_AS24863_LIp0t07bkbmgDvuUCVfhNSxkHfrPSN60Ly7ZlejCY8qSwCI1jz?input=http://sakhr.com
https://explorer.ooni.torproject.org/measurement/20171206T085900Z_AS8452_PieWdvK9ySkh0CbgpUezdoi82MpdMgZ3U96wxmZlHPBQRbE7Qz?input=http://womeninblack.org/
https://explorer.ooni.torproject.org/measurement/20171228T120329Z_AS8452_YvDkKj12c50OiudijynGnIFCftSDeNJ7yOtdWOFhaFICuBkSA9?input=http://www.stshenouda.com
https://explorer.ooni.torproject.org/measurement/20171206T085900Z_AS8452_PieWdvK9ySkh0CbgpUezdoi82MpdMgZ3U96wxmZlHPBQRbE7Qz?input=http:%2F%2Fwilpf.org%2F
https://explorer.ooni.torproject.org/measurement/20171206T085900Z_AS8452_PieWdvK9ySkh0CbgpUezdoi82MpdMgZ3U96wxmZlHPBQRbE7Qz?input=http:%2F%2Fwilpf.org%2F
https://explorer.ooni.torproject.org/measurement/20171206T085900Z_AS8452_PieWdvK9ySkh0CbgpUezdoi82MpdMgZ3U96wxmZlHPBQRbE7Qz?input=http:%2F%2Fwilpf.org%2F
https://explorer.ooni.torproject.org/measurement/20171228T120329Z_AS8452_YvDkKj12c50OiudijynGnIFCftSDeNJ7yOtdWOFhaFICuBkSA9?input=http:%2F%2Farabist.net
https://explorer.ooni.torproject.org/measurement/20171204T184836Z_AS8452_O92Og1E5xuTeTKBByLBTBjmEsy3Gq0WAJBUYXN6BYB5kremu59?input=http:%2F%2Fsakhr.com
https://stat.ripe.net/AS36935
https://stat.ripe.net/AS8452
https://stat.ripe.net/AS24863
https://stat.ripe.net/AS20928
https://explorer.ooni.torproject.org/measurement/20180116T003928Z_AS20928_Re9j1aoafCSnzuSADbjFimUPl9gukOLZi8OZAPusTfUvrayUDk?input=http://www.89.com
https://explorer.ooni.torproject.org/measurement/20180103T131521Z_AS36935_4iaqfAGjWfIxPD0u30nvbk2YtCp9UHpH5kcSUFy919YXnsxlsS?input=http://www.likud.org.il
https://explorer.ooni.torproject.org/measurement/20180111T161850Z_AS24863_UdzYk1zGejnpXDkWE4oA5uDMEObMmMZ46fTvCs5Zt5OtUBFkDx?input=http://www.babylon-x.com
https://explorer.ooni.torproject.org/measurement/20180111T161850Z_AS24863_UdzYk1zGejnpXDkWE4oA5uDMEObMmMZ46fTvCs5Zt5OtUBFkDx?input=http://www.babylon-x.com
https://explorer.ooni.torproject.org/measurement/20180111T161850Z_AS24863_UdzYk1zGejnpXDkWE4oA5uDMEObMmMZ46fTvCs5Zt5OtUBFkDx?input=http://www.babylon-x.com
https://explorer.ooni.torproject.org/measurement/20180103T131521Z_AS36935_4iaqfAGjWfIxPD0u30nvbk2YtCp9UHpH5kcSUFy919YXnsxlsS?input=http:%2F%2Fwww.likud.org.il
https://stat.ripe.net/AS24863
https://stat.ripe.net/AS8452
https://explorer.ooni.torproject.org/measurement/20180225T160034Z_AS8452_hWaybE5mgssZYMFzuKJSP0MN0b4up9ai26W9P8DmFCXAUFySFX?input=http://www.bglad.com
https://explorer.ooni.torproject.org/measurement/20180209T140944Z_AS24863_JTO8ISUxlVZIexuFkCU7DXlNXN19TXtNfw130mtmYMy14IGJPL?input=http://www.guerrillagirls.com/
https://explorer.ooni.torproject.org/measurement/20180209T140944Z_AS24863_JTO8ISUxlVZIexuFkCU7DXlNXN19TXtNfw130mtmYMy14IGJPL?input=http://www.guerrillagirls.com/
https://explorer.ooni.torproject.org/measurement/20180225T160034Z_AS8452_hWaybE5mgssZYMFzuKJSP0MN0b4up9ai26W9P8DmFCXAUFySFX?input=http://www.bglad.com
https://stat.ripe.net/AS8452
https://stat.ripe.net/AS24863
https://explorer.ooni.torproject.org/measurement/20180303T000721Z_AS8452_sUw4ydYyeVQdN1f0umbezAsDgOR14ug6dUz4Iu0LDRjpULRsSh?input=http://www.bglad.com
https://explorer.ooni.torproject.org/measurement/20180309T113048Z_AS24863_xfKsrYmotSHI5ZWTLV6pxM7SuwHkYYHrjIBS13murLFtKE2aYt?input=http://www.babylon-x.com
https://api.ooni.io/files/by_country/EG
https://api.ooni.io/files/by_country/EG
https://explorer.ooni.torproject.org/measurement/20170814T100330Z_AS8452_dBRZHbzwg0CQy5iGYZn4IXW8xki1TcvvjTd2KxXagPsr2u7ArP?input=http:%2F%2Fwww.ppsmo.org%2F
https://explorer.ooni.torproject.org/measurement/20170814T100330Z_AS8452_dBRZHbzwg0CQy5iGYZn4IXW8xki1TcvvjTd2KxXagPsr2u7ArP?input=http:%2F%2Fwww.ppsmo.org%2F
https://explorer.ooni.torproject.org/measurement/20170619T095512Z_AS8452_BSEj7ArNs6ynRvZejXfW6xtPlmSJctOOZiNdQNHfbEDKbclAYq?input=http:%2F%2Fwilpf.org%2F
https://explorer.ooni.torproject.org/measurement/20170622T111520Z_AS24863_HjEg5xCsNPntFqu7BbweBxBXvRVbYgnrXU9USKOUJayrumRpUF?input=http:%2F%2F4genderjustice.org%2F
https://explorer.ooni.torproject.org/measurement/20171206T085900Z_AS8452_PieWdvK9ySkh0CbgpUezdoi82MpdMgZ3U96wxmZlHPBQRbE7Qz?input=http:%2F%2Fwomeninblack.org%2F
https://explorer.ooni.torproject.org/measurement/20171228T120329Z_AS8452_YvDkKj12c50OiudijynGnIFCftSDeNJ7yOtdWOFhaFICuBkSA9?input=http:%2F%2Falquds.uk
https://explorer.ooni.torproject.org/measurement/20170619T095512Z_AS8452_BSEj7ArNs6ynRvZejXfW6xtPlmSJctOOZiNdQNHfbEDKbclAYq?input=http:%2F%2Fwilpf.org%2F
https://explorer.ooni.torproject.org/measurement/20180225T160034Z_AS8452_hWaybE5mgssZYMFzuKJSP0MN0b4up9ai26W9P8DmFCXAUFySFX?input=http:%2F%2Fwww.bglad.com


 
 
 
 

 

 VPNوالمواقع  الإسرائیلیة  والمواقع  الإباحیة . بل یبدو أن مقدمي خدمة الإنترنت المصریین یعیدون توجیه المستخدمین الذین

.ohchr.org و un.org یحاولون الوصول إلى مواقع الویب الخاصة بالأمم المتحدة، مثل 

 ومن المثیر للاهتمام أننا لم نعثر على أي عملیات إعادة توجیه أو آثار لحملة إعلانیة بعد 9 مارس 2018، وهو التاریخ الذي

 تزامن مع  نشر تقریر Citizen Lab  البحثي  حول هذا الأمر. ومع ذلك، لا یزال من غیر الواضح ما إذا كانت الحملة

 الإعلانیة قد انتهت أم لا، لا سیما أن غیاب إعادة التوجیه في القیاسات الأخیرة یمكن أن یُعزى إلى عدد آخر من العوامل.

 على سبیل المثال یوضح الجدول أعلاه أن الروابط المختلفة قد تأثرت عبر الوقت، وأن عملیات إعادة التوجیه لم تحدث سوى

 لبعض الروابط لبضعة أشهر. ولذلك، لا یمكننا استبعاد إمكانیة حدوث عملیات إعادة التوجیه لروابط أخرى لم یتم اختبارها

 على مدار الأشهر القلیلة الماضیة. حیث تقتصر نتائجنا على كم ونوع الروابط  التي تم اختبارها خلال هذه الدراسة، فضلاً

 عن عنصر الانتقائیة في اختیار الروابط (راجع أقسام منهجیة و حدود الدراسة)

 تجدر الإشارة إلى عملیات إعادة التوجیه التي وجدناها في قیاساتOONI Probe لیست كلها ضارة أو تستهدف الربح.

 حیث قام مقدمو خدمة الإنترنت المصریون أیضا ببث إخطارات لإعلام المستخدمین بأنهم یستخدمون  متصفحات قدیمة  (دون

 اقتراح متصفح معین، ولكن مع إعادة التوجیه إلى https://browsehappy.com/ ) وتذكیرهم بتحدیث حساباتهم.

 

middleboxes تحدید مكان الصنادیق الوسیطة 

 على مدار العام الماضي، أصبحت عملیة تحدید أماكن الصنادیق الوسیطة، كجزء من الحملات الإعلانیة في مصر، أمرا أكثر

(DPI)  أن تحلیل زمن الاستجابة أظهر أن أدوات أجهزة الفحص العمیق للحزم OONI  صعوبة. في عام 2016،  أفادت 

 كانت تُعید التوجیه  قبل  أن یرسل موقع الویب رد الـ HTTP  الخاص به، دون إنهاء الجلسة إلى الخدوم (وبالتالي إرسال

 أخطاء "Time Timeout 408") ساعد هذا في دحض فرضیة المواقع التي یُحتمل أن تكون مصابة ببرامج ضارة كجزء

 من عملیات إعادة التوجیه إلى محتوى ضار.

 إلا أن  تقریر Citizen Lab الأخیر  یوضح أن عملیات إعادة التوجیه تم إرسالها عند استلام استجابة   HTTP، بدلاً من

 استلام طلب HTTP ، مما یشیر إلى أن مقدمي خدمات الإنترنت المصریین قد یكونوا بدلوا أدواتهم خلال العام ونصف العام

 الماضي، و یثیر ذلك السؤال عما إذا كان ذلك من أجل ضبط الأدوات  لتجنب الاكتشاف القائم على زمن الاستجابة.

 نظرًا لأننا لم نعثر على عملیات إعادة توجیه في قیاسات OONI الأخیرة بعد شهر مارس 2018 (كما هو مذكور في القسم

 السابق)، فإن قدرتنا على المزید من التدقیق كانت محدودة.

 

 الخلاصة

 خلال العام الماضي، یبدو أن الرقابة على الإنترنت في مصر أصبحت أكثر دینامیكیة وتطوراً وانتشاراً.

 

 طوال فترة الاختبار أظهر أكثر من 1000 رابط نوعا ما من الاضطراب على الشبكة، اتصفت 178 منها باستمرار نسبة
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https://explorer.ooni.torproject.org/measurement/20180103T131521Z_AS36935_4iaqfAGjWfIxPD0u30nvbk2YtCp9UHpH5kcSUFy919YXnsxlsS?input=http:%2F%2Fwww.connectionvpn.com
https://explorer.ooni.torproject.org/measurement/20180103T131521Z_AS36935_4iaqfAGjWfIxPD0u30nvbk2YtCp9UHpH5kcSUFy919YXnsxlsS?input=http:%2F%2Fwww.likud.org.il
https://explorer.ooni.torproject.org/measurement/20171124T110603Z_AS8452_HsrBtETjUswVtv7Go3vmjDl7F0unaD5xTFJSVCx89IafwxUwVE?input=http://www.babylon-x.com
https://explorer.ooni.torproject.org/measurement/20171228T105443Z_AS8452_27e7Pg7AwCoT66hN3mSsEZr75YIzpClxFoYmYTa92r7w627Yta?input=http:%2F%2Fwww.un.org%2Frights%2F
https://explorer.ooni.torproject.org/measurement/20170622T111520Z_AS24863_HjEg5xCsNPntFqu7BbweBxBXvRVbYgnrXU9USKOUJayrumRpUF?input=http:%2F%2Fwww.ohchr.org%2Fenglish%2Fbodies%2Fhrcouncil%2F
https://explorer.ooni.torproject.org/measurement/20170622T111520Z_AS24863_HjEg5xCsNPntFqu7BbweBxBXvRVbYgnrXU9USKOUJayrumRpUF?input=http:%2F%2Fwww.ohchr.org%2Fenglish%2Fbodies%2Fhrcouncil%2F
https://citizenlab.ca/2018/03/bad-traffic-sandvines-packetlogic-devices-deploy-government-spyware-turkey-syria/
https://citizenlab.ca/2018/03/bad-traffic-sandvines-packetlogic-devices-deploy-government-spyware-turkey-syria/
https://citizenlab.ca/2018/03/bad-traffic-sandvines-packetlogic-devices-deploy-government-spyware-turkey-syria/
https://explorer.ooni.torproject.org/measurement/20171124T010452Z_AS36992_NoX9kGPiWk2nSNilHYukz5FOEMUj9xw5EntIv8bjQFtmUNjVSV?input=http:%2F%2Fwww.who.int
https://ooni.torproject.org/post/egypt-network-interference/
https://citizenlab.ca/2018/03/bad-traffic-sandvines-packetlogic-devices-deploy-government-spyware-turkey-syria/
https://citizenlab.ca/2018/03/bad-traffic-sandvines-packetlogic-devices-deploy-government-spyware-turkey-syria/
https://citizenlab.ca/2018/03/bad-traffic-sandvines-packetlogic-devices-deploy-government-spyware-turkey-syria/


 
 
 
 

 عالیة من حالات فشل بروتوكول نقل النص التشعبي  (HTTP)، مما یشیر بقوة إلى أنه تم حجبها. وبدلاً من حجب الصفحات

Deep مباشرة، یبدو أن مقدمي خدمة الإنترنت المصریین یحجبون المواقع في المقام الأول من خلال استخدام تقنیة 

 Packet Inspection (DPI) التي تعید توجیه الاتصالات. ویبدو أن الحجب أصاب كلا من المواقع التي تستخدم

(HTTPS) بروتوكول نقل النص التشعبي   الآمن (HTTP)  بروتوكول بروتوكول نقل النص التشعبي 

 

 في بعض الحالات، یبدو أن مقدمي خدمات الإنترنت یسقطون حزما، مما یشیر إلى تنوع في قواعد التصفیة. في حالات

 أخرى، یبدو أن مقدمي خدمات الإنترنت یتدخلون في حركة مرور طبقة المنافذ الآمنة (SSL) بین موقع تواجد الكلاودفیر

 في القاهرة والخوادم  لمواقع الویب خارج مصر. تشیر قیاسات الكمون (Latency) على مدار العام والنصف الماضي أیضًا

 إلى أن مقدمي خدمات الإنترنت المصریین قد یكونوا بدلوا أدوات التصفیة (Filtering) الخاصة بهم، مما یجعل الكشف عن

 الصنادیق الوسیطة أمرا أكثر صعوبة.

 یبدو أن أكثر من 100 رابط  خاص بالمؤسسات الإعلامیة قد تم حجبها، على الرغم من أن السلطات المصریة  أمرت بحجب

 21 موقعًا إخباریًا   فقط في العام الماضي. وتشمل هذه المواقع الإخباریة مواقع مصریة (مثل  مدى مصر  و المصریون  و مصر

 العربیة  و دیلي نیوز إیجیبت )، بالإضافة إلى المواقع إعلامیة الدولیة (مثل  الجزیرة  و هافینغتون بوست العربیة ). في محاولة

 للالتفاف على الرقابة، استخدمت بعض المؤسسات الإعلامیة المصریة نطاقات  بدیلة ، لكن (في حالات قلیلة) تم حجبها كذلك.

 

 من خلال المقابلات، أفاد عاملون في المواقع الإعلامیة المصریة المحجوبة بأن الرقابة كان لها تأثیر كبیر على عملهم.

 بالإضافة إلى عدم قدرتهم على النشر وفقدانهم قطاعا من جمهورهم، كان للرقابة تأثیر مالي على أعمالهم ومنعت المصادر

 من السعي إلى التواصل مع الصحفیین. عدد من المؤسسات الإعلامیة المصریة  علق  أعماله تماما نتیجة الرقابة المستمرة على

  الإنترنت.

 

 یبدو أن العدید من المواقع الإلكترونیة الأخرى، غیر الإعلامیة، قد تم حجبها أیضًا. وتشمل هذه المواقع مواقع حقوق الإنسان

 (مثل  هیومن رایتس ووتش ، ومنظمة  مراسلون بلا حدود ، و الشبكة العربیة لمعلومات حقوق الإنسان ، و المفوضیة المصریة

 للحقوق والحریات ، و مرصد الصحفیین ضد التعذیب ) والمواقع التي تقدم نقدا سیاسیا ( مثل حركة شباب 6 أبریل ) مما یثیر

 مسألة ما إذا كانت قرارات الرقابة مدفوعة سیاسیا.

 

 یبدو أن مقدمي خدمات الإنترنت المصریین یطبقون تكتیكات " الدفاع في العمق " لتصفیة الشبكات من خلال إنشاء طبقات

 متعددة من الرقابة التي تجعل التحایل أكثر صعوبة. ما یشیر إلي ذلك، جزئیا، هو عملیة حجب العدید من مواقع تجاوز على

، Tor. فضلا عن  ح  جب  واسع النطاق  لشبكة psiphon.caو torproject.org،  hotspotshield.com  :الرقابة، مثل 

 وفي بعض الحالات، یبدو أن  جسور Tor محجوبة  كذلك
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https://cpj.org/2017/05/egypt-blocks-access-to-21-news-websites.php
https://cpj.org/2017/05/egypt-blocks-access-to-21-news-websites.php
https://cpj.org/2017/05/egypt-blocks-access-to-21-news-websites.php
https://explorer.ooni.torproject.org/measurement/20170524T220659Z_AS36935_KOMTdBwGsyVovBhs8tYihdTP4ucPSWA5iMH4PqXEfX5TU1ZWK3?input=https:%2F%2Fwww.madamasr.com
https://explorer.ooni.torproject.org/measurement/20170711T093730Z_AS8452_JpTTfKV4CebXaq18Vi2xNqgrkh7tmtIpFHUsHgDxLDEecVk1sm?input=http:%2F%2Fwww.almesryoon.com
https://explorer.ooni.torproject.org/measurement/20180417T120217Z_AS8452_GSsK1LV6eTr9eP664dZm8U8vqvtmgKa4pR1PEX3B3WdyVMFQ5B?input=http:%2F%2Fwww.masralarabia.com
https://explorer.ooni.torproject.org/measurement/20180417T120217Z_AS8452_GSsK1LV6eTr9eP664dZm8U8vqvtmgKa4pR1PEX3B3WdyVMFQ5B?input=http:%2F%2Fwww.masralarabia.com
https://explorer.ooni.torproject.org/measurement/20170615T131624Z_AS36935_XbM7CT7wIvIDj338bud9oonjQNKYae4blQfuwMY4ZCrpCO5GJY?input=http:%2F%2Fwww.dailynewsegypt.com%2F
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=http:%2F%2Fwww.aljazeera.com
https://explorer.ooni.torproject.org/measurement/20170615T131624Z_AS36935_XbM7CT7wIvIDj338bud9oonjQNKYae4blQfuwMY4ZCrpCO5GJY?input=http:%2F%2Fwww.huffpostarabi.com%2F
https://afteegypt.org/right_to_know-2/publicationsright_to_know-right_to_know-2/2017/06/04/13069-afteegypt.html?lang=en
https://www.facebook.com/korabia/posts/768019583402612
https://explorer.ooni.torproject.org/measurement/20180519T000039Z_AS24863_QA46GNkhtspz364ER9SJtRDd6fBWrGMZNm8RIheeNRd3QaKRMH?input=https:%2F%2Fwww.hrw.org%2F
https://explorer.ooni.torproject.org/measurement/20180520T131028Z_AS8452_5VILUU3mOu51zwtD1E6n2E6Q0KGyq5cuWApNkAaZSCMoHZXxJc?input=https:%2F%2Frsf.org%2F
https://explorer.ooni.torproject.org/measurement/20170818T190042Z_AS8452_cNDTrIxYihq4jRlmoqnn8EUoa6scX0v8HwdEmXx67tX3LUMpj2?input=http:%2F%2Fanhri.net
https://explorer.ooni.torproject.org/measurement/20180512T065418Z_AS24863_YaAAZE3p4CPwmBElLdEKSMMUH3XD2zCo41NLphcbO5vqS6GsjH?input=http:%2F%2Fwww.ec-rf.org
https://explorer.ooni.torproject.org/measurement/20180512T065418Z_AS24863_YaAAZE3p4CPwmBElLdEKSMMUH3XD2zCo41NLphcbO5vqS6GsjH?input=http:%2F%2Fwww.ec-rf.org
https://explorer.ooni.torproject.org/measurement/20180513T124516Z_AS8452_J5Orre5l0MAo8uwzg76CCJ7XcRm8Ya1K6NAI9ASskCFsShUZHI?input=http:%2F%2Fwww.jatoeg.org
https://explorer.ooni.torproject.org/measurement/nbqhw5kWI9gMrX2qLs2ogfVk0Ukul7imncvAaDCs0kDabAxKQXNfrl6Mfk3fJZyZ?input=http:%2F%2F6april.org
https://explorer.ooni.torproject.org/measurement/nbqhw5kWI9gMrX2qLs2ogfVk0Ukul7imncvAaDCs0kDabAxKQXNfrl6Mfk3fJZyZ?input=http:%2F%2F6april.org
https://explorer.ooni.torproject.org/measurement/nbqhw5kWI9gMrX2qLs2ogfVk0Ukul7imncvAaDCs0kDabAxKQXNfrl6Mfk3fJZyZ?input=http:%2F%2F6april.org
https://en.wikipedia.org/wiki/Defense_in_depth_(computing)
https://explorer.ooni.torproject.org/measurement/20180520T131028Z_AS8452_5VILUU3mOu51zwtD1E6n2E6Q0KGyq5cuWApNkAaZSCMoHZXxJc?input=http:%2F%2Fwww.torproject.org
https://explorer.ooni.torproject.org/measurement/20180520T073156Z_AS24863_iWUATOpTygIDRHTrgFtxPNlACi2P2m6VeCOeANwu0udfBdTKom?input=https:%2F%2Fwww.hotspotshield.com
https://explorer.ooni.torproject.org/measurement/20180520T063449Z_AS24863_dWOpnp9jqv4jOJxMWgAjRLyuWDLEXA1i22J88Y4eTrglGo8g2u?input=https:%2F%2Fpsiphon.ca%2F
https://explorer.ooni.torproject.org/measurement/20180522T161301Z_AS24863_oOvnh7hhWXOXQZ4GQfe83vDoB4ORpWotUvDhJeVM50NTcI1d15
https://www.torproject.org/
https://www.torproject.org/
https://bridges.torproject.org/
https://bridges.torproject.org/
http://blocked/


 
 
 
 

 

 ما یبرز بوضوح كاستراتیجیة " دفاع في العمق " هو    حجب  موقع حزب الحریة والعدالة في مصر (FJP). تشیر اختباراتنا

 إلي أنه تم حجب نسختین من هذا الموقع، هما (http://www.fj-p.com و http://fj-p.com) بواسطة صندوقین

 وسیطین مختلفین. وبذلك، أضاف مقدمو خدمات الإنترنت المصریون طبقات إضافیة من الرقابة، لضمان أن یحتاج تجاوز

 على الحجب المزید من الجهد.

 

 في حین لا یزال المبرر القانوني وراء حجب جمیع هذه المواقع غیر واضح، إلا انه یمكن على الأرجح أن یعزى إلى عدد من

 القوانین المصریة، مثل المادة 3 من قانون الطوارئ أو المادة 29 من قانون مكافحة الإرهاب. كما یشیر إلى ذلك ما نشر في

 مایو 2017 بحجب بعض المواقع الإعلامیة على أساس أنها "تدعم الإرهاب والأكاذیب"، بالاستناد إلى هذه القوانین. وعلاوة

 على ذلك، كشف الجهاز القومي لتنظیم الاتصالات عن حجب موقع قناة "الشروق" على الإنترنت بناءً على طلب من    لجنة

 التحفظ وإدارة أموال  جماعة الإخوان المحظورة   . تضمن هذا الطلب أیضًا حجبًا لعدد من المواقع الإعلامیة

 الأخرى.

 

 بخلاف الرقابة، یبدو أن مقدمي خدمة الإنترنت المصریین یقومون بحملة إعلانیة أیضًا. تظهر المئات من قیاسات شبكة

 OONI Probe (التي تم جمعها من ASNs متعددة) إعادة توجیه اتصالات HTTP غیر المعماة إلى إعلانات بالعمولة و

 أكواد برمجیة لتعدین العملات الرقمیة المعماة.  یبدو أن مقدمي خدمة الإنترنت المصریین یستخدمون أجهزة الفحص العمیق

 للحزم DPI (أو أدوات مماثلة) لاختراق الاتصالات غیر المعماة وحقن عملیات إعادة التوجیه، و لا یبدو أن لدیهم سیاسة

 مشتركة فیما یتعلق بكیفیة تنفیذ عملیات إعادة التوجیه هذه. لقد تأثرت مجموعة واسعة من الروابط المختلفة، بما في ذلك

 جمعیة السجناء الفلسطینیین ، و مبادرات النساء من أجل العدالة بین الجنسین ، ومواقع  المیم ، ومواقع الـ VPN، والمواقع

. .ohchr.org و un.org الإسرائیلیة ، بل وحتى المواقع الخاصة بالأمم المتحدة، مثل 

 

 في حین أن بعض القوانین المصریة قد تبرر الرقابة التي تم الكشف عنها في هذه الدراسة، إلا أن تبریر الحملة الإعلانیة یظل

 غیر واضح. كان الهدف من هذه الدراسة هو فحص الرقابة من خلال تحلیل قیاسات الشبكة، دعما للجهود البحثیة المستقبلیة

 وللنقاش العام.

 

 شكر

 نشكر جمیع المتطوعین في مصر الذین أداروا ویواصلون تشغیلOONI Probe، مما جعل هذا البحث ممكنًا.
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https://en.wikipedia.org/wiki/Defense_in_depth_(computing)
https://explorer.ooni.torproject.org/measurement/20180524T024630Z_AS20928_vl0rhPX6ZSaNUCQgPkTrMaUXFUzepMDrPkWgdrRioYJA8eV7N5?input=http:%2F%2Fwww.fj-p.com
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http://fj-p.com/
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https://explorer.ooni.torproject.org/measurement/20170622T111520Z_AS24863_HjEg5xCsNPntFqu7BbweBxBXvRVbYgnrXU9USKOUJayrumRpUF?input=http:%2F%2F4genderjustice.org%2F
https://explorer.ooni.torproject.org/measurement/20180225T160034Z_AS8452_hWaybE5mgssZYMFzuKJSP0MN0b4up9ai26W9P8DmFCXAUFySFX?input=http:%2F%2Fwww.bglad.com
https://explorer.ooni.torproject.org/measurement/20180103T131521Z_AS36935_4iaqfAGjWfIxPD0u30nvbk2YtCp9UHpH5kcSUFy919YXnsxlsS?input=http:%2F%2Fwww.connectionvpn.com
https://explorer.ooni.torproject.org/measurement/20180103T131521Z_AS36935_4iaqfAGjWfIxPD0u30nvbk2YtCp9UHpH5kcSUFy919YXnsxlsS?input=http:%2F%2Fwww.likud.org.il
https://explorer.ooni.torproject.org/measurement/20171228T105443Z_AS8452_27e7Pg7AwCoT66hN3mSsEZr75YIzpClxFoYmYTa92r7w627Yta?input=http:%2F%2Fwww.un.org%2Frights%2F
https://explorer.ooni.torproject.org/measurement/20170622T111520Z_AS24863_HjEg5xCsNPntFqu7BbweBxBXvRVbYgnrXU9USKOUJayrumRpUF?input=http:%2F%2Fwww.ohchr.org%2Fenglish%2Fbodies%2Fhrcouncil%2F

